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OCTOGATE HANDBUCH 1. OBEINLEITUNG

1 Einleitung

Herzlichen Gliickwunsch zum Erwerb lhrer OctoGate! Sie haben mit der OctoGate eine Hochsicher-
heitsfirewall erworben, die Ihnen ein Hochstmafld an Sicherheit fiir Ihr Netzwerk bietet und lhnen
gleichzeitig alle Funktionen an die Hand gibt, lhren Internetzugang so effizient wie méglich zu

gestalten.

Der Managed Service sorgt dafir, dass lhre OctoGate auch in Zukunft immer auf dem neuesten Stand
der Sicherheitstechnik ist. Wir reagieren schnell und zuverlassig auf neu aufkommende Bedrohungs-

szenarien und sorgen dafir, dass lhre OctoGate jederzeit vor neuen Gefahren gewappnet ist.

Sollten Sie Fragen oder Wiinsche zu lhrer Firewall haben, so kénnen Sie uns wie folgt kontaktieren:

Telefon: 05251 / 18040-0

E-Mail-Support: support@octogate.de

Wir empfehlen Ihnen, sich das Handbuch aufmerksam durchzulesen, um sich mit den vielféltigen

Konfigurationsmoglichkeiten und Funktionen lhrer OctoGate vertraut zu machen.

Das Handbuch erklart Ihnen die grundlegenden Funktionen der Bedienungsoberflache und richtet sich

in seiner Struktur nach dem MenUuaufbau.

Zu beachten ist, dass die verfigbaren Menupunkte der Bedienungsoberflache sich nach den Rechten
des angemeldeten Benutzers richten. Beachten Sie daher die Hinweise im Text. Folgende Rollen

stehen standardmaRig zur Verfigung:

e Als Administrator kann man samtliche sicherheitsrelevanten Einstellungen der OctoGate, wie
Setup der Firewallregeln, des Spamfilters, des Web-Content-Filters bzw. der benutzerbasier-
ten Profile und des Black-/ Whitelistings sowie der VPN-Clients vornehmen. Der Administrator

keine weitere Benutzer einrichten, die Zugriff auf alle oder einige Bereiche der WebGUI.

e Der Reporter hat vollen Zugriff auf alle Reportfunktionen der OctoGate, kann jedoch keine

Konfigurationseinstellungen vornehmen (Kapitel 6)

Fur spezielle Fragen steht lhnen neben dem Support auch ein Online-Forum unter www.octogate.de

zur Verfigung. Hier kdnnen Sie Fragen stellen oder bereits besprochene Fragen nachvollziehen. Ein

Wiki erklart lhnen dariiber hinaus Fachbegriffe und OctoGate-spezifische Themen.
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In Kapitel 10 finden Sie Hilfestellungen zu typischen Fragen hinsichtlich des Betriebs der Firewall.

Sollten Fragen offen bleiben, kénnen Sie sich jederzeit an den Support wenden.

1.1 Systemvoraussetzungen

Internetbrowser: Internet Explorer ab Version 7, Mozilla Firefox ab Version 2, Opera, Google Chrome
oder Apple Safari. Flir eine optimale Anzeige empfehlen wir den Einsatz von Mozilla Firefox in der

jeweils neuesten Version.

OctoScan erfordert Windows NT SP6, Windows 2000, XP, Vista, Windows 7 oder Windows Server ab
Version 2003. OctoScan ist auch unter 64-bit Systemen lauffahig. Wir empfehlen einen Prozessor mit
mindestens 1 Ghz und 1 GB RAM.

OctoGate VirtualAppliances sind optimiert fur VMware-Umgebungen. Wir empfehlen den Betrieb unter
VMware ESX-Server oder VMware Workstation. Fir den Betrieb werden mindestens 4 GB Festplat-
tenkapazitat und 1 GB zugewiesener Arbeitsspeicher vorausgesetzt. Fir die Verwaltung der Netze
weisen Sie der VirtualAppliance mindestens 2 PCI-NICs (WAN, INT) zu.

1.2 Virenschutz

Die OctoGate prift samtlichen ein- und ausgehenden Datenverkehr transparent auf schadlichen
Inhalt. Viren-, Trojaner- und Dialer-Erkennung erfolgt bereits beim Download. Eine mégliche Gefah-
renquelle bleibt jedoch bestehen: Durch Wechselspeichermedien wie Disketten, USB-Sticks oder
externe Laufwerke konnen Viren an der OctoGate vorbei in das interne Netzwerk gelangen. Aus
diesem Grund bietet Ihnen die OctoGate einen zusétzlichen Virenscanner fur alle an ihr angeschlos-
senen PCs. Dieser Virenscanner lasst sich zentral tber die Administrationsoberflache der OctoGate
fur alle PCs konfigurieren. Sie haben mit diesem lokalen Virenscanner weiterhin die Mdglichkeit
zentral fur jeden PC zu bestimmen, ob externe Wechselmedien zugelassen werden sollen oder nicht

(so genanntes ,Device Lock"). Informationen hierzu finden Sie in Kapitel 5.11.

1.3 Content-Filter

Der in der OctoGate eingebaute Web-Content-Filter basiert auf einer integrierten Datenbank, die etwa
60 Mio. URLs verwaltet und diese in 24 Kategorien zusammenfasst. Diese Datenbank wird laufend
automatisch auf dem neuesten Stand gehalten. Die Zusammenfassung der URLs in Kategorien
erleichtert Ihnen die Konfiguration des Content-Filters, indem Sie einzelne Kategorien freigeben bzw.
sperren kénnen. Wenn eine gesperrte URL im Browser aufgerufen wird, zeigt die OctoGate anstelle
der Webseite einen entsprechenden Hinweis auf die greifende Sperre der entsprechenden Kategorie
an. Selbstversténdlich kann der Content-Filter um benutzerdefinierte Black- und Whitelisten erganzt

werden. N&heres zur Konfiguration des Content-Filters finden Sie ab Seite 27.
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1.4 Spamschutz

Die OctoGate verfugt Uber einen leistungsfahigen Spamfilter. Der Spamfilter arbeitet transparent und
lasst sich durch den Benutzer trainieren, um die Erkennungsrate weiter zu erhdéhen. Als Spam
klassifizierte E-Mails werden von der OctoGate als Spam markiert und an den Empfanger ausgeliefert.
Der Empfanger kann nun einfache Regeln in seinem Mailclient erstellen, die die markierten E-Mails

aussortieren oder l6schen.

1.5 Mail-Relay

Optional lasst sich die OctoGate um ein Mail-Relay erweitern. Dies ist insbesondere dann sinnvoll,
wenn lhr Netzwerk (ber einen eigenen Mailserver verfligt und/oder ein hohes Mailaufkommen
bewadltigt werden muss. Das Mail-Relay bietet eine verbesserte Performance bei der Spam- und
Virenerkennung bei hohem Maildurchsatz, da die OctoGate so selbst fur die Annahme der Mails
verantwortlich ist und geprufte Mails ggf. an den internen Mailserver weiterleitet. Wird kein interner
Mailserver angegeben, fungiert die OctoGate als vollwertiger Mailserver. Wie Sie das Mail-Relay
konfigurieren, lesen Sie ab Seite 48.
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2 Die Hardware Ihrer OctoGate

2.1 Lieferung der OctoGate

Folgendes muss sich in Ihrem Lieferumfang befinden:
¢ Die OctoGate (Einzelbeschreibungen im folgenden Abschnitt)

e Ein USB-Stick (1 GB Speicherkapazitat)

e Ein Kaltgeratestecker

e Externes Netzteil (nur DeskSolution)
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2.2 Anschlisse der OctoGate?

2.2.1 OctoGate DeskSolution 5/10 User

Frontansicht

Rickansicht

4 x Ethernet LAN 10/100 RJ 45
1 x serieller Port

2xUSB 2.0

1xDC IN (5V)

2.2.2 OctoGate RackSolution 10/20 User

Frontansicht

« OctoGate’ 10720

MANAGED SECURITY FIREWALL

|
Y
¥
R

2xUSB 2.0
1 x serieller Port

4 x Ethernet LAN 10/100 RJ-45

Rickansicht

! Die gezeigten Bilder konnen von Ihrem Gerat abweichen
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1 x VGA Ausgang
1 x serieller Port (1)

2 x USB 2.0 (2)

2.2.3 OctoGate RackSolution 50-250 User

Frontansicht

2xUSB 2.0
1 x serieller Port RJ-45
8 x Ethernet LAN 10/100/1000 RJ-45

Rickansicht

1 xVGA
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2.2.4 OctoGate RackSolution 500-1000 User

Frontansicht

OctoGate’ 1000k

MANAGED SECURITY FIREWALL

& 8 T 8 9 10

e Uy M

2xUSB 2.0
1 x serieller Port Gber Adapter

8 x Ethernet LAN 10/100/1000 RJ 45

Rickansicht

1 xVGA

Redundante Netzteile

2 x HDD hot swapped

2.3 Anschliel3en lhrer OctoGate
Bitte schlieRen Sie lhre OctoGate an das Stromversorgungsnetz an und verbinden Sie die Ethernet-
Anschlusse folgendermaf3en:

EXT — DSL-Modem, Standleitung

INT — Internes Netzwerk (Verbindungsaufbau grundsétzlich aus diesem Netz in die DMZ)

DMZ — Optionales physikalisch getrenntes Netzwerk (bspw. DMZ, die Demilitarisierte Zone)
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WLAN — Optionales physikalisch getrenntes Netzwerk (bspw. WLAN-Router fiir separates,

kabelloses Netz)

Port 5-8 (ab OctoGate RackSolution 50) — Optionale physikalisch voneinander getrennte

Netzwerke

Im folgenden Kapitel wird die Erstinstallation lhrer OctoGate beschrieben.
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3 Ersteinrichtung lhrer OctoGate

3.1 Installation vom USB-Stick

Entfernen Sie ggf. den Schreibschutz des USB-Sticks (seitlichen Schalter am USB-Stick nach
vorne schieben)

e Stecken Sie den USB-Stick in einen freien USB-Steckplatz Ihres PCs
o Offnen Sie den Windows-Explorer
e Wabhlen Sie den USB-Stick aus

e Starten Sie OctoGatelnstaller(.exe)

3.1.1 Allgemeine Angaben

Im Regelfall sind lhre Daten in der Konfigurationsmaske bereits eingetragen. Andernfalls tragen Sie
Ihre Daten in die entsprechenden Felder ein und klicken Sie auf ,Weiter >“.

sate Bentfipuration-Tool Verskan; 1,000,719

OctoGate’

MANLGED SECURITY ASEWL

Lalaudmieel

Allgamein

SarRNmImmear;

PosHaitzahl: b aly B3] Coibiiirg i
\iarwahl + Rulfiamimner: .@ i

Em

In der zweiten Eingabemaske tragen Sie ggf. die Daten lhres OctoGate-Partners ein und klicken Sie
anschlieBend auf ,Weiter >*.
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(ciotGate Kenfipuration-Tool Yerskan; 1,000,719

OctoGate’

URNLGED SECURITY ARE®

Fimenname Fachndndler: [BEal=lg=l=al 44
e e e e Hr Fupprecht
PRE=IS Atk Ay (s -1 Hr Fupprecht

Fardmandstrassea 76

1>

ort: (FEN S

PosHatzahl;

BB
1

wiarsahl + Rufnummar: [T I GERELT

Fachhandlemummer: EELET

3.1.2 Auswahl der Internetverbindung

Bitte wahlen Sie unter Internetverbindung die Art Ihres Internetzugangs aus. Halten Sie die Einwahl-

daten zu lhrem Internet-Provider bereit und geben Sie diese dann in die entsprechenden Felder ein.

(ctotGate Konfipuration-Tool Yerskan: 10,019

OctoGate’

MAMLGED SECURITY FISEWALL

2l avifmend Inbamety erbrdung;

Al =
Bapfute
el
Intprmetdaten
1]

BEnrwark:

varbindungs-Timeout:

Fremrolumisn o min.:

Unter Verbindungs-Timeout stellen Sie lhren Internettarif ein. Verfligen Sie (ber einen Flat-Tarif

brauchen Sie hier nichts zu &ndern. Andernfalls kdnnen Sie ein Freivolumen bzw. Freiminuten
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eintragen (sollten Sie sich nicht sicher sein, welchen Tarif Sie nutzen, wenden Sie sich bitte an lhren

Internet-Provider).

1| Anmerkung: Eine Verbindung Uber ISDN ist nur als Backup-L&sung zu empfehlen, falls die
DSL-Leitung einmal ausféllt. Dazu bendtigen Sie ein ISDN-Modem, welches auch fur die zu-

séatzliche Fax-Option der OctoGate notwendig ist.

In diesem Falle kbnnen Sie tUber HSM ein ISDN-Modem beziehen oder alternativ auf dem
freien Markt eine Fritz!Card USB 2.1 erwerben, welche tber den USB-Anschluss mit ihrer Oc-

toGate verbunden wird. Bei Selbsterwerb des ISDN-Modems erhalten Sie eine entsprechende

Gutschrift bei Kauf der Faxoption.

Klicken Sie anschlieRend auf ,Weiter >“.

3.1.3 Interne Netzwerkkonfiguration

OctoGate’

BAREGE D GECUE ¥ B HEME

255 255 255 . 0
GMT +1 Amsterdam, Berlin, Bam, Rom, Stockhalm, Wien =
"rl;-n ﬂ

Hier konfigurieren Sie Ihr Netzwerk. Folgende Felder werden angezeigt:
e |P-Adresse der OctoGate: Vergeben Sie in diesem Feld eine IP-Adresse fir Ihre OctoGate
e Subnetzmaske: Geben Sie die Subnetzmaske Ihres Netzwerks an.

o NTP Zeitzone: Geben Sie Ihre Zeitzone an. Fir Deutschland wahlen Sie GMT+1 (Voreinstel-
lung)
e DHCP Dienst: Geben Sie hier an, ob lhre OctoGate DHCP (Dynamic Host Configuration

Protocol) nutzen soll. Wenn Ja, weist Ihre OctoGate den angeschlossenen PCs automatisch
eine IP-Adresse zu, innerhalb des von lhnen anzugebenden Adressbereichs (siehe Beispiel).
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GMT +1 fmsberdam, Berin, Bean, Rom, Stackhalm, Wien =

DHCP Dianst: EE] E

12 DHEP Start: W2 148 . O 100
12 DHCP Ende: R 122 156 . 0 .10%

Klicken Sie nach Abschluss der Netzwerkkonfiguration auf Weiter. Ihre Einstellungen werden nun auf
dem USB-Stick gespeichert. Danach teilt Ihnen der OctoGate Installer mit, wenn die Konfiguration

abgeschlossen ist.

DctoGate Kenfigaration-Tool Verskn: 1.0,0,19 &

OctoGate’

UAMLGED SECURITY AREWM

Klicken Sie nun auf Beenden und entfernen Sie dann den USB-Stick wie nachfolgend beschrieben.

3.2 Ubertragen der Konfiguration auf die OctoGate

e Stecken Sie den USB-Stick in einen der USB-Anschlusse Ihrer ausgeschalteten OctoGate

e Schalten Sie die OctoGate ein. Nun bootet die OctoGate und lhre Konfiguration wird auf die

OctoGate Ubertragen

e Nach Abschluss des Bootvorgangs gibt die OctoGate ein akustisches Signal.
Nun kénnen Sie den USB-Stick aus der OctoGate entfernen

3.3 Sichere Aufbewahrung des USB-Stick

Bitte schitzen Sie nach der Verwendung den Stecker des USB-Sticks mit der zugehérigen Ver-

schlusskappe und bewahren Sie ihn an einem sicheren Ort auf.
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3.4 Einstellungen in Ihrem Netzwerk

3.4.1 DNS

Falls Sie DHCP benutzen, sind von lhrer Seite keine weiteren Einstellungen noétig. Andernfalls miissen

Sie in lhrer Netzwerkkonfiguration die IP-Adresse Ihrer OctoGate als DNS-Server angeben.

3.4.2 Protokolle

Die standardmafig freigeschalteten Protokolle der OctoGate sind:

e HTTP
e SMTP
« POP3
e HTTPS
e FTP

3.4.3 Zeitsynchronisation (NTP)

In einem lokalen Netzwerk ist es unbedingt notwendig, dass Rechner ihre Uhrzeit synchronisieren,
damit beispielsweise die Zeitstempel von Dateien, die von einem gemeinsamen Dateiserver bezogen
werden, konsistent bleiben. Daher ist es empfehlenswert, lhre OctoGate die Uhrzeit der im lokalen
Netz befindlichen Rechner synchronisieren zu lassen. Die OctoGate selbst synchronisiert ihre Uhrzeit

mit Zeitservern im Internet und gewabhrleistet so eine stets korrekte Uhrzeit.

Folgendermal3en richten Sie die Zeitsynchronisation auf den lokalen Rechnern ein (ab Windows 2000
Server / Windows XP):

e Starten Sie Start—»>Programme—Zubehdr—Eingabeaufforderung und geben Sie folgende
Befehle ein:
.net stop w32time"
.net time /setsntp:octo.octo"ein.
.net start w32time"
Nach Bestatigung mit Enter sollte die Meldung ,Der Befehl wurde erfolgreich aus-

gefuhrt.“ erscheinen.
Ab Windows 2003 Server / Windows Vista:

e Starten Sie Start—>Programme—Zubehdr—Eingabeaufforderung und geben Sie folgende
Befehle ein:
w32tm /config /syncfromflags:manual /manualpeerlist:octo.octo",
w32tm /config /update”,

W32tm /resync*
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Jeweils nach Bestéatigung mit Enter sollte die Meldung ,Der Befehl wurde erfolgreich

ausgefihrt.“ erscheinen.
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4 Das LC-Display der RackSolution-Serie

Bei Geraten mit LC-Display (nur Modelle der R-Serie) kbnnen Sie einige Funktionen Uber das

Tastenfeld an der Frontseite des Gerates ausltsen.

Durch Driicken der Tasten @bzw. @ gelangen Sie in das

FY Ll Menu. Dort steht Ihnen die folgenden Untermenis zur Verfiigung

j E56 J IWTEN k- (mit ENTER gelangen Sie in das entsprechende Untermenti, mit
B

v
ESC verlassen Sie es wieder):

SYSINFO — Anzeige aktueller Informationen zu lhrer OctoGate:

e Version: Die Betriebssystemversion lhrer OctoGate.

e DSL-Log: Zugewiesene IP-Adressen sowie primarer und sekundarer DNS-Server. Bei Prob-
lemen mit lhrer Internetverbindung teilen Sie diese Daten bitte dem OctoGate-Support mit.

e Ext. IP: Die aktuelle externe IP-Adresse der OctoGate.

o Einwahldaten: Die Einwahldaten lhres Providers in verschlisselter Form. Teilen Sie diese
Daten im Falle von Verbindungsproblemen dem OctoGate-Support mit.

e Festplatte: Die Festplattenausnutzung in %.

o Traffic: Das ein- und ausgehende Netzwerktraffic-Volumen.

e Anz. Sessions: Die Anzahl der aktuellen Verbindungen.
ADMIN — Wahrnehmen von Administratorfunktionen:

e Konfiguration: Erzwingt das Neueinlesen der Daten Ihres USB-Sticks (siehe Kapitel 2).
e Neustart: FUhrt einen Systemneustart durch. Bestéatigen Sie mit ENTER.
e Herunterfahren: Fahrt die OctoGate herunter und schaltet sie aus. Bestatigen Sie mit ENTER.

e USB-Backup: Flhrt ein Backup auf einem angeschlossenen USB-Stick aus. Dabei wird der

Stick zunachst formatiert (alle Daten auf dem Stick werden geldscht!) und anschlieRend wer-

den das grundlegende Setup, dieses Handbuch und samtliche Firewall-Einstellungen Ihrer

OctoGate gesichert.

o USB-Restore: Nach einem Gerateaustausch oder auf Anweisung des OctoGate-Supports
stellt diese Funktion samtliche Einstellungen lhrer OctoGate wieder her. Dazu muss der USB-
Stick an der OctoGate angeschlossen sein, auf den Sie zuvor das Backup ihrer Daten aufge-
spielt haben (siehe letzter Punkt). Wahlen Sie diesen Menipunkt und driicken ENTER.
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5 Die Konfigurationsoberflache (WebGUI)

5.1 Allgemeines

Die WebGUI der OctoGate ist auf optimale Bedienbarkeit hin entwickelt worden. Fehleingaben werden
weitgehend durch Uberprifung der Eingaben vermieden. Samtliche Regeln und Objekte, die Sie in

der WebGUI konfigurieren kénnen, sind in Ubersichtlichen Tabellen aufgefiihrt.

Aktionsleiste zum Bearbeiten/Léschen von Wabhlen Sie einen Spaltennamen und geben

markierten Elementen oder zum Verwerfen Sie einen Begriff ein, nach dem die Eintrage

von vorgenommenen Anderungen gefiltert werden sollen

‘ /" Bearbeiten % ferwerfen

Mail Relay Mail-Relay mit Spamfilter und Virenscanner smtp Beschreibung
Benutzer Management Benutzersteuerung fOr wir den Web-Proxy http/https/ftp Altiv
VPM-Server VPM-Server fur Token und Zertifikat vpn

Virenscanner Server Server for die OctoScan-Clients

Webfilter

Octoscan
http/https/ftp

Proxybasierter Webfilter mit Virenscanner

e

] Changes

Angezeigte/tatsachliche Anzahl von

Wahlen Sie die Lasche Changes fir die

. o . Elementen in der Tabelle
Ansicht aller Elemente, fiir die Sie bereits

(noch nicht gespeicherte) Anderungen
vorgenommen haben

Sobald Sie Anderungen an der Konfiguration vorgenommen haben, die von der GUI explizit gespei-

chert werden mussen, erhalten Sie folgenden Hinweis:

Downloads © | Log-Viewer | Speichern | Abmelden

Speicher-Liste

Kategorie *Module* wurde hinzugefigt!

Die meisten Anderungen, die Sie im Laufe einer Sitzung vornehmen, werden in eine Speicher-Liste

aufgenommen, so dass Sie diese Anderungen in einem Vorgang speichern kénnen. Einige Anderun-
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gen werden direkt an die OctoGate Uibertragen. In diesem Falle entféllt der Hinweis auf die erweiterte
Speicherliste.

5.2 Erstanmeldung / Inbetriebnahme

In Ihrem Webbrowser rufen Sie die Benutzeroberflache der OctoGate mit der Adresse ,,octo.octo” auf.

Beim ersten Zugriff missen Sie sich als Administrator registrieren.

Anti-Spam

| Authentifizieren
‘Web-Filter

Benutzer-Daten

Kennung: Ihre Benutzer-Kennung

Passwort: Thr Benutzer-Passwort

Verbindung
Typ

Status : [ sbschicken |

Das Login fur die Erstanmeldung ist vorgegeben:
Kennung: admin
Passwort: system

Im folgenden Dialog missen Sie sich als Administrator registrieren und das Passwort erneuern:

Administrator konfigurieren
Das Konto des Administrators ist noch nicht konfiguriert.

Eitte tragen Sie die Daten des Administrators ein.

Vorname

Machname

Passwort

Passwort wiederholen

Wenn Sie jetzt/zukiinftig mittels WebGUI auf Ihre OctoGate zugreifen, erscheint eine Login-Maske:

e Sie kdnnen sich mit Kennung ,admin“ und lhrem Passwort anmelden.
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o Falls Sie Ihr Passwort vergessen haben, kénnen Sie es sich tber den Link ,Passwort verges-
sen“ zuschicken lassen.

! Anmerkung: Geben Sie Ihr Passwort mehrfach falsch ein wird Ihr Zugang gesperrt! Wenden
Sie sich zur Behebung dieses Problems an den OctoGate Support.

5.3 Ubersicht

5.3.1 Status

Hier sehen Sie Detailinformationen zu lhrer OctoGate wie Modellnummer, Versionsnummern,
Ressourcenauslastung, Netzwerkinformationen und aktivierte Dienste. Des Weiteren sehen Sie
statistische Daten Uber sicherheitsrelevante Vorfalle wie Firewallevents, gefilterte Viren und Spam-

nachrichten sowie Anzahl von Blockaden des Webfilters.

Ubersicht

= o=
/#  Kunde T4( OctoGate

-l Status
Firmenname Modell 20-r

= i Ve -
=7 Administration Geschaftsfiihrer OctoGate Version 8.4.0
Technik WebGUI Version OctoGate W
WAN 5
Letztes System Update 31.01.2011 1

T Webfilter Letzte Viren Signatur

Firewall e
[4) Hardware
Netzwerk _ . > -
Firewall Betriebszeit 3 Tage 2h 52m 255

: VEN / Remote IPs Temperatur
Anti-Virus Aldtive Interfaces
E-Mail Anti-Spam

Web-Filter
lllfl OctoScan

Virenscanner
Typ Statische IP

P 5,209,186 T Proxy

Gateway
Proxy ADS

Netmask
DNS T Proxy Virenscanner

Hostname vosadooc.ozoneoctogate.de SOt T

Spamfilter
Traffic (Up / Down)
INT .00 kBps 0.00 kBps ¥ VPN-Server

tne "~ DHCP-Server

WLAN

EXT 0.00 kBDs 0.00 kBps Octo-Virenscanner-Server

VPN-Server 0,00 kBps 0.00 kBEps Lokales Mail-Relay
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5.4 Administration

In der Kategorie Administration nehmen Sie Einstellungen hinsichtlich der Module, Benutzerrollen

bzw. -rechte sowie Wartungseinstellungen vor.

5.4.1 Module

Unter dem Menipunkt Module finden Sie alle fiir hre OctoGate freigeschalteten Module. Freigeschal-

tete Module kénnen Sie hier gezielt aktivieren oder deaktivieren.

"':.r:-.__. Verwerfen
MName Beschreibung Senvice Alctiv

Firewall Port Firewall alle
Guest Management Gastzugange verwalten alle
Mail Relay Mail-Relay mit Spamfilter und Virenscanner smtp
Spamfilter Proxybasierter Spamfilter mit Virenscanner pop3/smip
User Management Benutzersteuerung fur den Web-Proxy http/https/ftp
VPN-Server VPMN-Server fur Token und Zertifikat vpn
Virenscanner Semver Server for die OctoScan-Clients Octoscan
‘Webfilter Proxybasierter Webfilter mit Virenscanner http/https/ftp
| {bersicht

Wenn Sie ein Modul aktivieren oder deaktivieren mochten, wahlen Sie das entsprechende Modul aus
der Tabelle aus und klicken Sie oben links auf Bearbeiten. Im folgenden Dialog kénnen Sie die
Aktivierung einstellen, indem Sie die Checkbox an- oder abwéhlen. Bestétigen Sie lhre Einstellungen
mit Klick auf OK.

5.4.2 Benutzer

Sie kdnnen hier Benutzer fir die Administration anlegen und mit unterschiedlichen Rollen versehen.
Die Benutzerrollen bestimmen, auf welche Funktionen der WebGUI ein Benutzer Zugriff erhalt. Wenn
Ihre OctoGate Uber das optionale User-Management verfiigt, kénnen Sie in der Rubrik Webfilter den

hier angelegten Benutzern zuséatzlich Webfilterprofile zuordnen (siehe Kapitel 5.7.4).

Folgende Benutzerrollen stehen zur Verfiigung:

Benutzerrolle Bedeutung

Allgemeine Statistiken Der Benutzer hat ausschlief3lich
Zugriff auf allgemeine  Status-
informationen

Basis Der Benutzer hat Zugriff auf die

Benutzerverwaltung und Wartungs-
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einstellungen

Firewall Der Benutzer hat Vollzugriff auf die
Rubrik Firewall

Gruppenadministration Der Benutzer hat Zugriff auf die
Gruppenadministration des Webfil-
ters

Logfiles Der Benutzer hat Zugriff auf von der

OctoGate geloggte Informationen

Mail Der Benutzer hat Vollzugriff auf die
Rubrik E-Malil

Module Der Benutzer hat Zugriff auf die
Verwaltung der freigeschalteten
Module

Netzwerk Der Benutzer hat Vollzugriff auf die
Rubrik Netzwerk

OctoScan Der Benutzer hat Vollzugriff auf die
Rubrik OctoScan

Spam Der Benutzer hat Zugriff auf die

Konfiguration des Spamfilters

Spam-User

VPN Der Benutzer hat Vollzugriff auf die
Rubrik VPN

WAN Der Benutzer hat Vollzugriff auf die
Rubrik WAN

Webfilter Der Benutzer hat Vollzugriff auf die

Rubrik Webfilter

Benutzerrollen kénnen beliebig miteinander kombiniert werden.

5.4.3 Wartung & Dienste

Sie kdnnen hier in jedem Unterbereich durch einen Klick auf die Schaltflachen bzw. durch Setzen

eines Hakens die entsprechenden Funktionen auslésen bzw. ein-/ausschalten:
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B Fernwartung

Fernwartung far Hersteller erlauben :

Fernwartung far Fachhandler erlauben :

OctoGate neustarten :

Proxy Cache leeren:

e Fernwartung fur Hersteller erlauben
Wenn Sie keinen Zugriff auf lhre OctoGate durch den OctoGate Support wiinschen, kénnen

Sie die Fernwartung hier ausschalten.

e OctoGate-Partner-Fernwartung
Ihr OctoGate-Partner (Fachhandler) kann tber eine VPN-Verbindung fir Wartungszwecke auf
Ihre OctoGate zugreifen. Wenn Sie diese Méglichkeit unterbinden méchten, kénnen Sie diese

Funktion hier ausschalten und bei Bedarf wieder einschalten.

e OctoGate neustarten
Hier kbnnen Sie Uber die Schaltflache System neustarten einen Neustart Ihrer OctoGate

durchfiihren (z.B. wenn der Support Sie nach Einspielung von Updates dazu auffordert).
e Proxy-Cache leeren

Leeren Sie durch Druck auf den Button den Cache ihres Proxys. Dies ist dann sinnvoll, wenn

Sie Internetseiten aufrufen, die Sie nicht aus dem Cache des Proxys laden mdchten.

5.5 WAN

Unter der Rubrik WAN finden Sie Einstellungsmdglichkeiten und Informationen zur AufZenanbindung
der OctoGate.

5.5.1 Verbindung

Hier finden Sie alle Daten zur Internetverbindung Ihrer OctoGate. Sie finden hier die IP Adresse der
OctoGate nach aul3en, die verwendeten DNS-Adressen und den eindeutigen Namen |hrer OctoGate.

Der Name der OctoGate setzt sich nach folgendem Muster zusammen:
abcdefgh.ozone.octogate.de

Der Name besteht immer aus acht Buchstaben. Evtl. Supportanfragen kénnen Sie beschleunigen,

wenn Sie diesen achtstelligen Namen bereithalten.
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5.6 Webfilter (ohne aktiviertes User-Management)

Unter der Rubrik Webfilter kénnen Sie die Einstellungen fir den Contentfilter vornehmen. Die
OctoGate verfugt Gber eine integrierte Datenbank mit ca. 60 Mio. verzeichneten URLs. Diese sind in
25 themenbezogenen Kategorien zusammengefasst und lassen sich gezielt sich fir den Internetzu-

griff sperren.

5.6.1 Content-Filter

Definieren Sie hier auf Basis der Blacklist Kategorien und frei definierbaren Black- und Whitelisten die

zulassigen bzw. gesperrten Webseiten und -inhalte.

B EBlacklist Kategorien

= Deaktiviert

Anti-5pyware, Updates Arbeitssuche
Bankwesen Audio & Video
Chat & Foren Drogen
Dateihosting Erwachsenen Inhalt
Freizeit & Urlaub Gewalt

Handy Glucksspiel

Hobby Hacking & Warez
Mail

Wahlen Sie im linken Feld die Kategorien aus, die Sie sperren (aktivieren) méchten, indem Sie diese
anklicken und durch Klick auf den einfachen Pfeil in die ,Aktiviert‘-Liste verschieben. Wenn Sie
mehrere Kategorien sperren méchten, halten Sie die Strg-Taste lhrer Tastatur gedriickt, wéhrend Sie
die gewlinschten Kategorien auswahlen. Aktivieren Sie die Mehrfachauswahl ebenfalls, indem Sie auf
den einfachen Pfeil nach rechts klicken. Sie kénnen auch in einem Schritt alle vorhandenen Katego-
rien aktivieren, indem Sie auf den Doppelpfeil nach rechts klicken.

Bereits aktivierte Kategorien kdnnen Sie wieder entsperren, indem Sie die gewinschten Eintrédge nach

gleichem Muster wie oben beschrieben vom rechts nach links setzen.

1| Anmerkung: Auf die Kategorisierung einzelner Internetadressen haben wir keinen Einfluss.
Sollten unerwartet Seiten geblockt werden, empfehlen wir die gezielte Freigabe mithilfe der
Whitelist-Funktion (siehe unten)

Sie kdnnen Internetadressen gezielt freigeben, so dass diese auch erreichbar sind, wenn diese
Adresse in einer gesperrten Kategorie gelistet ist. So kénnen Sie beispielsweise die Kategorie
Suchmaschinen sperren und Google gezielt freigeben, wenn Sie ausschliel3lich Google freigeben
maochten.
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B Whitelist

'”—I_,-'- Meuer Eintrag 47 Bearbeiten J% Léschen &) Verwerfen

*.google.de
www. bing.de

*wikipedia.*

Changes

B Benutzerdefinierte Whitelist

Domain-Liste hochladen

Klicken Sie auf Neuer Eintrag, um einen neuen Whitelist-Eintrag vorzunehmen. Tragen sie im

folgenden Dialog die freizugebende Domain nach folgendem Muster ein:

www.google.de: Ausschlielich diese Domain ist freigegeben. Subdomains wie maps.google.de
werden gesperrt.

*.google.de: Alle Subdomains sind zulassig wie maps.google.de, translate.google.de usw.

*.google.*: Alle  Subdomains und Top-Level-Domains sind  zulassig, wie z.B.

translate.google.com, maps.google.at usw.

www.google.de: Nur diese Kombination aus Sub- und Top-Level-Domain ist zuldssig. Andere

Kombinationen werden gesperrt.

google.de: Es wird nur diese URL gesperrt. Wenn jedoch automatisch auf www.google.de
umgeleitet wird, funktioniert der Aufruf dennoch. Daher sollten immer vollstandige
URLs angegeben werden.

Wollen Sie eine selbst definierte Liste von Domains blocken, so kénnen Sie diese in einer Textdatei
(.txt), getrennt durch einen Zeilenumbruch, ablegen und unter Domain-Liste hochladen als Datei in
Ihre Liste geblockter Seiten importieren.

I Anmerkung: Eine bestehende Liste von Domains wird durch die Aktion ,Domain-Liste hoch-

laden” Uberschrieben!

Wenn Sie bestimmte Domains gezielt sperren mochten, dann pflegen Sie diese in der Tabelle

Blacklist. Hier gelten die gleichen Konventionen wie fiir die Whitelist (s.0.).

5.6.2 Pausen-Filter

Uber den Pausenfilter konnen Sie gezielt fiir zu definierende Zeitraume von der Standardkonfiguration

abweichende Filtereinstellungen vornehmen. Wahlen Sie hierzu im Navigationsmeni den Eintrag
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Webfilter -> Pausen-Filter. Fiir die Anlage eines neuen Pausenfilters klicken Sie auf Neuer Eintrag. Es

kénnen beliebig viele Pausenfilter definiert werden.

Pausen-Filter

Zeitlich beschrinkter globaler Filter for alle Benutzer

Filter-Mame :
von:

bis :

Tage:

Beschreibung :

Geben Sie im folgenden Dialog einen Namen fiir den neuen Pausenfilter (Pflichtfeld) an und definie-
ren Sie die Start- (von:) und Endzeit (bis:) sowie die Tage, an denen der Pausenfilter giltig sein soll
(Alle/Mo-Fr/Sa-So). Die Beschreibung ist optional. AnschlieRend klicken Sie auf Weiter, um in den

folgenden Dialogen die Filtereinstellungen nach Kategorien sowie Black- und Whitelist vorzunehmen.

5.7 Webfilter (Aktiviertes User-Management)

Mit dem freigeschalteten und aktivierten Modul User-Management (siehe Abschnitt 5.4.1) kdnnen Sie
benutzerindividuelle Webfilterprofile einrichten und vieles mehr. Mit aktiviertem User-Management
steht lhnen neben dem URL-Filter au3erdem auch ein dynamischer Inhaltsfilter zur Verfigung, der
Inhalte auf Basis einer Schlagwortliste analysieren und ggf. filtern kann.

I | Anmerkung: Fir den Internetzugriff ist die Verwendung der OctoGate als Proxy Vorausset-

zung (siehe 10.2).
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5.7.1 Allgemein

Hier konfigurieren Sie die allgemeinen, d.h. die fir alle Profile giltigen Einstellungen. Sie kénnen
definieren, ob Google-Suchergebnisse zusatzlich gefiltert werden sollen. Aktivieren Sie Savesearch
Filter erzwingen, um die Ergebnisse immer, d.h. unabhangig von den benutzerseitig vorgenommenen
Google-Sucheinstellungen, mit dem Google-eigenen Filter Safesearch zu filtern. Aktivieren Sie
Ergebnisse mir OctoGate Blacklist filtern, wenn die Suchergebnisse zusatzlich durch die globale
Blacklist gefiltert werden sollen. Wenn Sie die Google-Optionen deaktivieren werden alle Suchergeb-
nisse angezeigt. Erst bei Aufruf eines der angezeigten Ergebnisse werden Inhalte in Abhéngigkeit von

den Profileinstellungen ggf. gesperrt.

E Google Optionen
SaveSearch Filter erzwingen

Ergebnisse mit OctoGate Blacklist filtern

B Dynamischer Webfilter (ICAP)

Inhalts-Analyse durchfihren

Hit-5core

Weiterhin kdnnen Sie im unteren Dialogfeld die dynamische Inhaltsanalyse aktivieren. In diesem Falle
werden alle aufgerufenen Internetinhalte tber einen so genannten ICAP-Server (Internet Content
Adaption Protocol), der die aufgerufenen Inhalte auf die Vorkommen bestimmter Schlagwérter hin
untersucht. Der Hit-Score gibt dabei an, wie restriktiv die Inhalts-Analyse vorgehen soll. Jedes
Schlagwort hat einen Score von 1 bis 9 (siehe 5.7.9). Je niedriger Sie also hier den Score wahlen,
desto weniger Schlagwdrter missen auf einer Internetseite vorhanden sein, um den Zugriff auf diese
Seite zu sperren, da die Sperrung durch die Inhalts-Analyse dann veranlasst wird, wenn der Hit-Score
erreicht oder Uberschritten wird. Wahlen Sie beispielsweise einen Hit-Score von 9, so sind z.B. neun
Schlagworter mit Score 1 oder ein Schlagwort mit Score 4 in Verbindung mit einem Schlagwort mit

Sore 5 nétig, um eine Sperrung zu veranlassen.

5.7.2 Active Directory

Wenn Sie einen eigenen Microsoft Verzeichnisdienst (Active Directory) in lhrem Netz betreiben, so
kénnen Sie die Benutzer, die im Verzeichnisdienst angelegt sind, in das OctoGate Usermanagement
Ubernehmen. In diesem Menupunkt aktivieren Sie die Synchronisation mit Active Directory, die nach
Angabe der Verbindungsdaten zum Verzeichnisserver von der OctoGate in Intervallen automatisch

durchgefiihrt wird.
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B Einstellungen

Aktiv:

Domane:

Server-Name :

Server-IP :

Administrataor :

Passwart :

Single Sign-on :

Alle Felder in diesem Konfigurationsdialog sind Pflichtfelder. Aktivieren Sie Funktion, indem Sie die
Checkbox Aktiv anhaken. Geben Sie lhren Domé&nenamen, den Namen sowie die |IP-Adresse des
Verzeichnisservers an. SchlieRlich wird noch das Administrator-Login fir den Verzeichnisserver
bendtigt.

Aktivieren Sie die Checkbox Single Sign-on, wenn Benutzer die OctoGate an der Doméane angemelde-
te Benutzer automatisch erkennen soll. In diesem Falle ist kein separates Login am Browser fir den
Internetzugang erforderlich.

I | Wenn Sie diese Einstellung aktivieren, ist ein Zugriff von Benutzern, die nicht in der Doméne

verzeichnet sind, nicht moglich.

Die Zuordnung der Benutzer zu Filterprofilen erfolgt Gber Active Directory-Sicherheitsgruppen. Legen
Sie im Verzeichnis Sicherheitsgruppen mit dem Namen Octo_Name (Das Prafix Octo_ muss einem
beliebigen Namen vorangestellt sein) und fligen Sie diesen Sicherheitsgruppen die gewlnschten
Benutzer hinzu. Die OctoGate wird dann automatisch gemaR diesen Namen Filterprofile anlegen, die

unter dem Menupunkt Filter-Profile (s. 5.7.4) bearbeitet werden kénnen.

I | Dieser Menlpunkt steht ausschlieBlich dem registrierten Administrator zur Verfligung und

kann keinem zusatzlichen User tber Sicherheitsrollen zur Verfligung gestellt werden.

Alle Objekte (Benutzer, Filterprofile), die mit dem Active Directory-Verzeichnis synchronisiert wurden,
werden als ,importiert* gekennzeichnet. Anderungen an diesen Objekten in der WebGUI sind maglich.
Sie kdnnen diesem Benutzer ebenfalls Sicherheitsrollen zuweisen, um diesem Benutzer Rechte fur
die Konfiguration einzelner Bereiche zu geben (s. 5.4.2).

5.7.3 Benutzer-Verwaltung

Unter diesem Menulpunkt verwalten Sie die Benutzer, die Zugriff auf das Internet erhalten dirfen.
Legen Sie einen neuen Benutzer an, indem Sie auf Neuer Eintrag klicken.
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Benuizer - Stammdaten

Die markierten Pflichtfelder midssen ausgefallt werden.

Benutzername

Profil :

B
E
)

Vorname :

MNachname :

E-Mail

Passwort

Passwort wiederholen

Telefon:

IP-Metz :

Subnetz: 24

Bit @ Dezimal

Mixed Mode : Internetzugriff aus diesem Metz
ohne Login erlauben

Gruppe: ausgewan

Importiert :

Fullen Sie mindestens alle rot markierten Pflichtfelder aus und weisen Sie dem Benutzer ein eingerich-
tetes Profil zu (siehe Abschnitt 5.7.4). (StandardmaRig ist das Profil Standard zugewiesen, welches
Sie unter Filter-Profile bearbeiten kdnnen). Optional kénnen Sie den Benutzer auf eine IP-Adresse
oder einen IP-Adressbereich einschranken. Geben Sie hierzu unter IP-Netz die Adresse ein und eine
passende Subnetzmaske. Soll es sich um eine einzige IP-Adresse handeln und nicht um einen
Adressbereich, geben Sie als Subnetzmaske ,32" (Bit) bzw. ,255.255.255.255" (Dezimal) ein. Wenn
Sie den Mixed Mode aktivieren, ist fiir den Zugriff aus dem angegebenen Netz kein Login nétig. Wenn
Sie die IP-Adresse auf 0.0.0.0 belassen und den Mixed Mode aktivieren, so gilt der Mixed Mode fur
alle Clients, unabhéangig davon, in welchem internen Netz sie sich befinden. Ein explizites Login ist

dann erst Uber eine Sperrseite mdglich, die bei Aufruf einer gesperrten URL angezeigt wird:
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Zugriff nicht erlaubt! Login ’

Die von IThnen aufgerufene URL wurde durch die OctoGate-Firewall geblockt.

Sollte dieses nicht erwinscht sein, wenden Sie sich bitte an den Support.
Telefon: +49 800 7564 764 7
E-Mail: support@octogate.de

Geblockte URL:

www.google.def

Status:
Parameter Wert
Quell-IP 10.124.89.9
Benutzername Admin
Kategorie

Globale Blacklist
Filter-Profil Blacklist

Fur die Richtigkeit und exakte Kategorisierung der Blacklisten Gbernehmen wir keine Gewahr!

I'l Anmerkung: Im Mixed Mode ist fur die Authentifizierung kein expliziter Proxy im Browser-
Eintrag notwendig. Jedoch muss die OctoGate als Proxy explizit eingetragen werden, wenn ein
Login Uber die Sperrseite erfolgen soll (siehe Abschnitt 10.2).

5.7.4 Filter-Profile

Hier legen Sie Filterprofile an, die Sie den Benutzern zuordnen kénnen. Jedes Profil enthalt eigene
Zuweisungen von erlaubten/gesperrten Inhaltskategorien sowie eigene Black- und Whitelist-
Einstellungen. Legen Sie ein neues Profil an, indem Sie auf Neuer Eintrag klicken. Im folgenden
Dialog geben Sie einen Profilnamen an. Der Profilname wird in der Konfiguration von Benutzern zur

Auswahl angezeigt, daher sollte ein mdglichst sprechender Name gewahlt werden.
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Filter-Profil

Profil-Mame

Beschreibung :

Gruppe:

Whitelistmodus

Importiert :

Aktiv: =

Die Beschreibung ist optional. Wenn Sie mdchten, dass dieses Profil ausschlieBlich URLs zulasst, die
in der Whitelist dieses Profils gepflegt sind, aktivieren Sie das Kontrollkdstchen Whitelist-Modus.
Damit dieses Profil bei der Anlage neuer Benutzer auswahlbar ist, muss das Kontrollkastchen Aktiv
aktiviert sein. Zusatzlich kdnnen Sie das Profil optional einer Gruppe zuordnen, wenn Sie einzelnen
Benutzern Bearbeitungsrechte fur dieses Profil einrdumen méchten (vgl. 5.7.5). Anschlieend klicken
Sie auf Weiter. In den folgenden Dialogen weisen Sie die zu sperrenden Kategorien zu und legen die
Black- und Whitelists fiir dieses Profil an (vgl. 5.6.1). Bestatigen Sie im letzten Schritt des Dialogs mit
Fertigstellen. Bevor Sie ein neu erstelltes Profil verwenden kénnen, missen Sie die vorgenommenen
Anderungen speichern. Ein entsprechender Hinweis weist Sie nach Fertigstellung eines Profils darauf
hin.

5.7.5 Gruppen

Eine Gruppe ist eine Einheit fir die Administration des Webfilters, die Benutzer und Profile zusam-
menfasst, fur die sich beschréankte Administrationsrechte einrdumen lassen. So kann ein Benutzer, der
der Gruppe x zugeordnet wurde, sich mit seinem Login direkt an der WebGUI anmelden und erhalt
dann Zugriff auf alle Elemente (Benutzer, Filter-Profile), die der Gruppe x zugeordnet sind. Die
Berechtigung, die ein Benutzer fir eine Gruppe besitzt, wird in der Benutzerverwaltung der Rubrik
Webfilter (s. 5.7.3) eingestellt. Fur die Anlage einer neuen Gruppe klicken Sie auf Neuer Eintrag und
geben Sie im folgenden Dialog den Namen der neuen Gruppe an und optional eine E-Mail-Adresse,
die mit dieser Gruppe assoziiert sein soll. Weitere Angaben sind fiir die Anlage nicht notwendig.
Klicken Sie anschlieBend auf OK. Bevor Sie eine neu erstellte Gruppe verwenden kénnen, missen
Sie die vorgenommenen Anderungen speichern. Ein entsprechender Hinweis weist Sie nach Fertig-

stellung einer Gruppe darauf hin.
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5.7.6 Globale Whitelist

Die Globale Whitelist gilt profilibergreifend und gibt gezielt URLs frei, die durch URL-Kategorien in
Filterprofilen gesperrt sind. Die individuelle Blacklist eines Filterprofils wiederum berschreibt die in
der Globalen Whitelist freigegebenen URLs. Sie kénnen einzelne URLs der Liste Uber Neuer Eintrag
hinzufiigen, oder eigene Listen im ASCII-Format (eine URL pro Zeile) hochladen. Der Eintrag der
URLSs erfolgt wie in Abschnitt 5.6.1 erlautert.

5.7.7 Globale Blacklist

Die Globale Blacklist gilt profiliibergreifend und sperrt gezielt URLs. Die individuelle Blacklist eines
Filterprofils wiederum tberschreibt die in der Globalen Blacklist gesperrten URLS. Sie kénnen einzelne
URLs der Liste Uber Neuer Eintrag hinzufiigen, oder eigene Listen im ASCII-Format (eine URL pro

Zeile) hochladen. Der Eintrag der URLs erfolgt wie in Abschnitt 5.6.1 erlautert.

5.7.8 Whitelist ohne Login

URLs, die Sie in dieser Liste pflegen, sind von allen PCs hinter der OctoGate auch ohne Benutzerlogin
erreichbar. So kann beispielsweise das firmeneigene Intranet global freigegeben werden, ohne dass
ein Login notwendig ist. Alle hier gepflegten URLs sind auch nach Login eines Benutzers erreichbar.

Der Eintrag der URLSs erfolgt wie in Abschnitt 5.6.1 erlautert.

5.7.9 Inhaltsfilter Badwords

Hier pflegen Sie die Schlagworter, auf deren Basis die inhaltliche Analyse des Webfilters arbeiten soll.
Die OctoGate bringt bereits eine umfangreiche Liste an pornographischen und gewaltverherrlichenden
Schlagwoértern mit. Jedes Schlagwort ist mit einer Score versehen, die die Gewichtung eines Wortes
widerspiegelt. Je héher die Score, desto eher wird der Fund dieses Wortes auf einer Webseite dazu
fuhren, dass die Seite fir den Zugriff gesperrt wird. Durch Bearbeiten einzelner Datensatze kann die
Score angepasst werden. Neue Schlagwdrter tragen sie mit Klick auf Neuer Eintrag ein oder laden Sie

vordefinierte Listen mit Schlagwértern hoch, die wie folgt aufgebaut sein missen:

Schlagwortl; [Score]
Schlagwort2; [Score]

Hochgeladene Listen werden in die bestehenden Eintrage integriert.

Entscheidend fir die Scharfe der Inhaltsanalyse ist neben der individuellen Gewichtung der Schlag-

worter die Angabe des Schwellenwertes (Hit-Score) — s. Abschnitt 5.7.1.

5.7.10 Pausen-Filter

Mit dem Pausenfilter ist es mdglich, fir begrenzte Zeitfenster veranderte Filtereinstellungen zu

definieren. In diesen Zeitfenstern gelten die vorgenommenen Filtereinstellungen global fir alle
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Benutzer. Es kénnen beliebig viele Zeitfenster mit jeweils unterschiedlichen Einstellungen eingerichtet

werden. Fir die Anlage eines neuen Pausenfilters klicken Sie auf Neuer Eintrag.

Pausen-Filter

Zeitlich beschrankter globaler Filter fur alle Benutzer

Filter-Hame
von :
bis
Tage :

Beschreibung :

Aktiv: &

Im Dialog geben Sie einen Namen fir den Pausen-Filter an und definieren Start- und Endzeit der
Gultigkeit. Sie kénnen aulRerdem festlegen, dass der Filter taglich, Mo-Fr oder Sa-So giltig ist. Die
Angabe einer Beschreibung ist optional. Bereits eingerichtete Pausenfilter kdnnen durch Entfernen
des Hékchens des Kontrollkastchens Aktiv temporar deaktiviert werden. Klicken Sie anschlieRend auf
Weiter und nehmen Sie in den folgenden Schritten die gewiinschten Filtereinstellungen (Kategorien,
Black- und Whitelist) vor. Die Anderungen werden nach Fertigstellung in die Speicherliste aufgenom-

men und werden nach Speicherung aktiv.

5.8 Firewall

Unter der Rubrik Firewall Ports freischalten, Portweiterleitungen einrichten und Source-NAT sowie

Destination-NAT konfigurieren.

5.8.1 Portfreischaltungen

Hier schalten Sie fur das von Ihnen gewiinschte OctoGate-Interface Ports frei. Sie kénnen Ports fir
die Kommunikation nach draulRen freischalten oder gezielt Ports fiir die Kommunikation innerhalb der

internen Netze freigeben. Klicken Sie fiir die Anlage einer neuen Portfreischaltung auf Neuer Eintrag.
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Portfreischaltungen

Mewer Eintrag.

Beschreibung :

Port:
Protokoll
IntIN

Cuell-IP

Int OUT :

Ziel-IP ~:

Geben Sie eine Beschreibung an, anhand derer Sie die Einstellungen spéter identifizieren kénnen
(optional). Geben Sie die Porthummer bzw. die Portrange an, die Sie freigeben méchte und wahlen

Sie aus der Dropdown-Liste das zugehorige Protokoll:
TCP: beschrankt die Portfreigabe auf das Protokoll TCP
UDP: beschréankt die Portfreigabe auf das Protokoll UDP
ICMP: beschrankt die Portfreigabe auf das Protokoll ICMP
ALL: die Portfreigabe gilt fur alle Protokolle

Mit der Dropdown-Box Int IN geben Sie das eingehende Interface an (ALL (Regel gilt fiir alle Inter-
faces), INT, DMZ, WLAN, EXT) und optional die Herkunfts-IP-Adresse (Quell-IP). Wenn Sie 0.0.0.0

als Quell-IP angeben, gilt diese Regel fir alle Quell-IP-Adressen.

Mit der Dropdown-Box Int OUT geben Sie das ausgehende Interface an (ALL (Regel gilt fur alle
Interfaces), INT, DMZ, WLAN, EXT) und optional die Ziel-IP-Adresse (Ziel-IP). Wenn Sie 0.0.0.0 als
Ziel-IP angeben, gilt diese Regel fir alle Ziel-IP-Adressen.

Bestatigen Sie die Regel mit OK.

Der folgenden Tabelle kénnen Sie einige typische Portbelegungen entnehmen:

7 Echo Zurucksenden empfangener Dateien
20 FTP-Data Dateitransfer (Datentransfer vom Server zum Client)
21 FTP Dateitransfer (Initiierung, Senden von Steuerbefehlen)
22 SSH Secure Shell
23 Telnet Terminalemulation
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25 SMTP, ESMTP E-Mail-Versand

37 TCP, UDP Datenaustausch Zeitprotokoll
53 DNS Auflésung von Domainnamen in IP-Adressen
67 UDP DHCP Server
68 UDP DHCP Client
70 Gopher Internet-Informationsdienst
80 HTTP Webserver
110 POPS3 Client-Zugriff fir E-Mail-Server
123 UDP NTP Zeitprotokoll
143 IMAP E-Mail-Zugriff (auf dem Mailserver)
220 IMAP3 E-Mail-Zugriff
443 HTTPS sicherer Webserver
465 SMTPS SMTP Uber SSL
520 RIP Routing-Protokoll
531 IRC Chat-System
587 TCP Alternativer E-Mail-Versand
993 IMAPs SSL-verschlusselter IMAP
1194 UDP OpenVPN
1433 ms-sql-s MS DB-Server
1494 DATEV Steuer- und Finanzbuchhaltungssoftware
1521 oraclesrv Oracle DB-Server
1723 TCP Verbindungsaufbau PPTP
3128 Squid Proxyserver
3306 MySQL Zugriff auf MySQL-Datenbanken
3389 RDP Windows Remotedesktopzugriff, Windows Terminal Services
4000 ICQ Instant Messaging
5432 PostgreSQL OpenSource DBMS
5900 vnc-server Virtual Network Computing
6667 IRC Chat-System
8080 Proxy Internetzugriff

5.8.2 Portweiterleitungen

Portweiterleitungen richten Sie ein, um auf einem bestimmten Port eingehenden Datenverkehr an eine
bestimmte Zieladresse im internen Netz weiterzuleiten. Hierbei kann auRerdem an einen anderen Port

weitergeleitet werden. Klicken Sie fir die Anlage einer neuen Portweiterleitung auf Neuer Eintrag.
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Portweiterleitungen

Meuer Eintrag.

Beschreibung :
Protokoll :
IntIM
QuellIP :
Cuell-Port :
Zigl-IP:

Ziel-Port :

Geben Sie eine Beschreibung an, anhand derer Sie die Einstellungen spater identifizieren kénnen

(optional). Wahlen Sie aus der Dropdown-Liste das zugehérige Protokoll:
TCP: beschrankt die Portfreigabe auf das Protokoll TCP

UDP: beschréankt die Portfreigabe auf das Protokoll UDP

ICMP: beschrankt die Portfreigabe auf das Protokoll ICMP

ALL: die Portfreigabe gilt fur alle Protokolle

Mit der Dropdown-Box Int IN geben Sie das eingehende Interface an (ALL (Regel gilt fiir alle Inter-
faces), INT, DMZ, WLAN, EXT) und optional die Herkunfts-IP-Adresse (Quell-IP). Wenn Sie 0.0.0.0
als Quell-IP angeben, gilt diese Regel fir alle Quell-IP-Adressen. Der Quell-Port bezeichnet den Port
des Herkunftsrechners. Lassen Sie das Feld frei, wenn Sie Datenpakete aller Ports weiterleiten

mochten.

Geben Sie die Ziel-IP-Adresse (Ziel-IP), sowie den Ziel-Port an, auf die umgeleitet werden soll. Wenn

Sie 0.0.0.0 als Ziel-IP angeben, gilt diese Regel fur alle Ziel-IP-Adressen.

Bestatigen Sie die Regel mit OK.

5.8.3 NAT

Jedes Datenpaket, das von einer internen Quelle ins Internet geht, wird automatisch mit der externen
IP-Adresse der OctoGate maskiert. Hierfir ist also die Angabe expliziter Masquerading-Regeln nicht
erforderlich. Es gibt aber Falle, in denen die Angabe expliziter Regeln notwendig ist, insbesondere

wenn dynamische Adressen verwendet werden.
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Klicken Sie fiir die Anlage einer neuen Regel auf Neuer Eintrag:

Masquerade

Meuer Eintrag.

Beschreibung :
Protokaoll :

Int OUT:
Cuell-IP :
Zigl-IP:

Ziel-Port :

Geben Sie eine Beschreibung fur lhre Regel an, wahlen Sie das Protokoll, fir das diese Regel gelten
soll und geben Sie das ausgehende Interface (Int OUT), mit dessen IP-Adresse die Datenpakete
maskiert werden sollen. Als Bedingung fiir diese Regel kdnnen eine Quell-IP (0.0.0.0 = alle) und eine

Ziel-IP (0.0.0.0 = alle) sowie ein Ziel-Port angegeben werden.

Verwenden Sie SNAT (Source NAT), um die Quell-IP eines Clients durch eine neue IP-Adresse zu

ersetzen. Fur die Anlage einer neuen SNAT-Regel klicken Sie auf Neuer Eintrag:

Seite 40



OCTOGATE HANDBUCH 5. 4BDIE KONFIGURATIONSOBERFLACHE (WEBGUI)

SNAT

Meuer Eintrag.

EBeschreibung :
Protokoll :

Int OUT
Quell-IP :
Cuell-Paort :
Ziel-IP:
Ziel-Port :
Quell-IP New :

Quell-Port Neu :

I—
T
(1] . o . (1] . o
—
-
E—
———

Geben Sie eine Beschreibung fir dir neue SNAT Regel an und bestimmen Sie das Protokoll sowie
das Interface, fiir die die diese Regel gelten soll. Geben Sie die Quell-IP/den Quell-Port, die durch
eine neue Quell-IP/einen neuen Quell-Port ersetzt werden sollen. Geben Sie optional als Bedingung

fur diese Regel eine Ziel-IP/einen Ziel-Port an, fiir den diese Regel gelten soll.

5.9 Netzwerk

5.9.1 |IP-Adressen

Hier kénnen Sie die IP-Konfiguration der verschiedenen Netzwerk-Interfaces lhrer OctoGate vorneh-
men. Sie kdnnen jedem Interface beliebig viele IP-Adressen zuordnen. Das Interface ist unter allen

konfigurierten IP-Adressen erreichbar. Klicken Sie auf Neuer Eintrag:
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IP-Konfiguration

Meuer Eintrag.

Mame

IP-Adresse :
i INT -

Interface

soone

Q Eit ® Dezimal

o< [N Avoechen

Geben Sie einen Namen fur den neuen Eintrag an. Wahlen Sie das zu konfigurierende Interface aus
der Dropdown-Liste und geben Sie IP-Adresse fir das Interface an. Geben Sie aufl’erdem die

zugehorige Subnetzmaske an (Bit- oder Dezimalschreibweise).

5.9.2 DHCP

Hier kdnnen Sie die automatische Vergabe von IP-Adressen an angeschlossene Clients fur jedes

Interface konfigurieren.

Klicken Sie unter DHCP-Server auf Neuer Eintrag, um DHCP an einem Interface zu aktivieren:

DHCP Server

Meuer Eintrag.

Interface !
DHCP Von :
DHCP Bis :

Lease Time

Wahlen Sie zunachst aus der Dropdownliste das gewiinschte Interface aus und geben Sie den
gewinschten Adressbereich mit Start- und Endadresse des Vergabebereichs an. Im Pflichtfeld Lease

Time geben Sie die Dauer der Zuordnung einer IP zu einem Client in Stunden an.
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Verbindet sich nun ein Client in dem Netz, fiir das Sie DHCP aktiviert haben, erscheint dieser Client in
der Tabelle DHCP Clients.

B DHCP Server

""—I_,L- Meuer Eintrag 47 Bearbeiten 5%, Lischen @) Verwerfen @, interface 7

DHCPVon DHCPEBis
192.168.111.100 192368111 350

B DHCP Clients

'-’—{_,-'- Neuer Eintrag 47 Bearbeiten % Loschen &%) Verwerfen @, Hostname v

Statisch IPAdresse MACAdresse Lease
O 192.168.111.124 64:31:50:54:25:12 23.06. 14:15

Die Spalte Lease zeigt den Zeitpunkt des Ablaufs der Adresszuordnung zu einem Client. Bestimmt
wird dieser Zeitpunkt durch die Lease Time des zugehodrigen Netzes. Wenn Sie eine vergebene IP-
Adresse an einen Client dauerhaft an diesen Client binden wollen, so markieren Sie den Client und

klicken auf Bearbeiten (bzw. fihren einen Doppelklick auf dem Eintrag aus):

DHCP Clients

Datensatz bearbeiten.

Hostname :

Statisch

IP-Adresse :

MAC-Adresse :

Lease:

Setzen Sie das Hakchen im Feld Statisch, um die aktuell zugeordnete Adresse dauerhaft zu verge-
ben.
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5.9.3 Routing

Konfigurieren Sie hier Routen in ein anzugebendes Zielnetz. Legen Sie statische Routen an, indem

sie in der Tabelle Statisch auf Neuer Eintrag klicken:

Statisch

Meuer Eintrag.

=
Ziel 0 . o : o

oonct |
O EBit @ Dezimal

i wiay
Gateway o . o

Geben Sie einen Namen fir die Route an und die IP-Adresse mit Subnetzmaske des Zielnetzes sowie

den Gateway, Uber den das Zielnetz erreichbar ist.

Sie kénnen auch Routen fur eingerichtete VPN-Clients anlegen. Klicken Sie hierfir in der Tabelle VPN

auf Neuer Eintrag:

VPN

Meuer Eintrag,

Beschreibung :
Client :

jEH

Subnetz :

EBit @ Dezimal
Methode :

Geben Sie eine Beschreibung fur die VPN-Route an und wéahlen Sie aus der Dropdownliste einen

eingerichteten VPN-Client, fir den Sie eine Route einrichten méchten. Weiterhin geben Sie den IP-
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Adressbereich des Quellnetzes (Methode: Remote-Netz) bzw. des Zielnetzes (Methode: Client-Route)

ein (IP und Subnetzmaskemaske) und wahlen die Methode:

e Client-Route: Der ausgewahlte VPN-Client erhalt Zugriff auf den angegebenen IP-

Adressbereich.

e Remote-Netz: Ein Remotenetz erhalt Gber den ausgewahlten VPN-Client Zugriff auf den an-

gegebenen IP-Adressbereich.

5.9.4 DNS

Sie kdnnen mehrere DNS-Server anlegen. Klicken Sie daftr auf Neuer Eintrag:

DMS Server

Meuer Eintrag.

Tragen Sie die IP-Adresse des DNS-Servers ein und geben Sie optional eine Doméane an, wenn

Anfragen aus einer Domane von diesem DNS-Server beantwortet werden sollen.

5.9.5 VLAN

Die OctoGate unterstiitzt mehrere virtuelle Netzwerke, die einem physischen Interface zugeordnet

sind. Klicken Sie auf Neuer Eintrag, um ein neues, virtuelles LAN-Interface zu erstellen:

VLAN

Meuer Eintrag.

Interface : iy =
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Geben Sie eine Beschreibung an und wahlen Sie das Interface, an dem Sie das VLAN einrichten
mdchten. Schlieldlich missen Sie eine ID vergeben (1-9999), anhand derer Sie dieses VLAN-Interface
in allen Konfigurationsdialogen identifizieren kénnen. Wenn Sie beispielsweise am Interface INT ein
VLAN mit der ID 1 einrichten, finden Sie dieses VLAN Interface in den Dialogen wieder unter der
Bezeichnung ,VLAN_INTO001".

5.10 VPN/Remote

In dieser Rubrik konfigurieren Sie unterschiedliche Wege des Fernzugriffs. Der Fernzugriff kann
einerseits Uber gesicherte VPN-Tunnel erfolgen oder durch eine Benutzer-Authentifizierung, die von

der OctoGate bei Zugriff von au3en zwischengeschaltet wird.

5.10.1 OctoVPN-Clients
Folgende Einstellungen kénnen Sie fir jeden in der Tabelle aufgefihrten VPN-Client vornehmen:

I'| Anmerkung: Samtliche Anderungen, die Sie fiir einen VPN-Client vornehmen, miissen Sie
mit einem Klick auf den Button speichern bestétigen. Sollte eine VPN-Verbindung des Clients,
fir den Anderungen vorgenommen wurden, bestehen, wird diese automatisch getrennt. Eine
erneute Einwahl wird erforderlich.

e Aktiv: Sie kdnnen die Einwahl eines VPN Clients voribergehend deaktivieren. Dieser kann zu

jedem Zeitpunkt wieder aktiviert werden.

e Passwort: Vergeben Sie ein Passwort, welches fiir den Verbindungsaufbau gefordert werden
soll.

o Default Route: Mit dieser Option leiten Sie den gesamten Internet-Traffic des VPN-Clients
Uber die OctoGate. In diesem Falle wird auch der Datenverkehr des entfernten VPN-Users
durch die Sicherheitsfunktionen der OctoGate geschutzt. Es empfiehlt sich hier den VPN-
Client auf dem entfernten Endgerét als Dienst zu konfigurieren. Nahere Informationen hierzu

erhalten Sie in Kapitel 8.

e Push DNS: Sie kdnnen hier weiterhin fiir jeden VPN-Schliissel festlegen, dass die OctoGate
an diesen VPN-Client ihren DNS-Server vergibt. Dies ist sinnvoll um dem VPN-Client Adres-
sen aus dem internen Netz bekannt zu machen (Beispiel: octo.octo). Diese Option ist automa-

tisch aktiviert, wenn Default Route gewahlt ist.

e INT/DMZ/WLAN: Wahlen Sie die Ethernet-Ports, an denen die Netze angeschlossen sind, fir
die der VPN-Client Zugriff erhalten soll.

e Fremdrouten: Sie kdnnen unter Netzwerk/Routen (s. 5.9.3) VPN Routen konfigurieren. Damit

die dort eingerichteten Routen guiltig werden, muss hier die Option Fremdrouten aktiviert sein.

o Name/Telefon/...: Sie kdnnen Stammdaten des Benutzers fir die Identifizierung eines VPN

Clients hinterlegen. Diese Angaben sind optional.
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Wenn Sie einen VPN-Client dauerhaft entfernen moéchten, markieren Sie den zu l6schenden VPN-
Client und wahlen Sie die Option Ldschen aus der Titelleiste der Ubersichtstabelle. Dabei ist zu

beachten, dass der Name eines geldschten Clients nicht erneut vergeben werden kann.

Weitere VPN-Clients kdénnen Sie Uber den Button ,VPN Client erstellen hinzufligen; sollte die
maximale Anzahl VPN-Clients bereits erreicht sein, nehmen Sie bitte Kontakt mit dem OctoGate-
Support auf. Im folgenden Dialog geben Sie einen Namen fiir den Client ein.

E VPN-Client erstellen { Noch 17 verfiigbar )

Clientname

Tokenseriennummer

Benutzer

E-Mail

Telefon

Eeschreibung

Aus Grunden der Ubersichtlichkeit empfiehlt sich hier der Name des VPN-Users. Wenn Sie einen
VPN-Client mit Token-Sicherung erstellen, nehmen Sie den Tokenwerfer zur Hand und geben Sie die
Seriennummer, die Sie auf der Riickseite des Tokenwerfers finden, in das Feld Tokenseriennummer
ein. Der Tokenwerfer ist nun an die Verwendung mit diesem VPN-Client gekoppelt. Weitere Informati-

onen zur Einrichtung finden Sie in Kapitel 8.

Es wird lhnen in der Titelleiste dieses Dialogs angezeigt, wie viele VPN-Clients noch zur Verfligung
stehen. Sollten Sie einen VPN Client benétigen, Ihnen aber kein VPN-Client mehr zur Verfiigung

stehen, wenden Sie sich bitte an Ihren OctoGate-Partner.

1 | Anmerkung: Es kann sein, dass Ihr VPN-Client-Name abgelehnt wird. Das kann daran lie-
gen, dass in der Vergangenheit bereits einmal ein VPN-Client dieses Namens existierte und
geléscht wurde.

Es stehen lhnen folgende Downloads zur Verfigung:

o Download EXE: Wahlen Sie die ausfiihrbare Installationsdatei, wenn der VPN-Client unter
Windows (fir Windows Betriebssysteme ab Version 2000) installiert werden soll. Die Installa-
tionsroutine prift das Vorhandensein der VPN-Software, installiert diese gegebenenfalls und

fugt den entsprechenden VPN-Schlussel hinzu.
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e Download ZIP: Wahlen Sie das ZIP-Archiv, wenn Sie den VPN-Schlissel fur nicht-Windows-
Systeme bendtigen. Der Schlissel ist kompatibel mit OpenVPN unter Linux oder der
OpenVPN-Umsetzung ,Tunnelblick” fir MacOS X.

5.10.2 Fernzugriff

Fernzugriffe werden fir jeden Benutzer explizit konfiguriert. Wird versucht, mit dem Browser einen
bestimmten Dienst (z.B. ein Webmail-Portal) hinter der OctoGate zu erreichen, wird auf eine Login-
Seite zwangsumgeleitet, Uber die der Zugreifende sich mit seinen in der OctoGate hinterlegten
Benutzerdaten zundchst anmelden muss. Die Benutzerdaten legen Sie — auch ohne aktiviertes
Usermanagement — unter dem MenlUpunkt Administration/Benutzer (s. Kapitel 5.4.2) an. Nach
erfolgreicher Anmeldung wird der zugehorige Datenport fir die Dauer der Kommunikation geoffnet
und der Zugriff auf eine interne Ziel-IP gewahrt. Dies bietet den Vorteil, dass die Ressource nur mit

erfolgreicher Authentifizierung aus dem Internet erreichbar ist.

Klicken Sie oberhalb der Tabelle auf Neuer Eintrag, um einen Fernzugriff zu konfigurieren:

Fernzugriff

Mewer Eintrag.

Beschreibung :
Benutzer “: [y,
Protokoll : Edghs
Quell-IP:

Zigl-IP :

Port

Geben Sie eine Beschreibung an (z.B. den Namen der Ressource, auf die zugegriffen werden soll)
und wahlen Sie einen Benutzer aus, der auf diese Ressource zugreifen darf. Soll der Zugriff nur von
einer bestimmten Quell-IP zuldssig sein, so geben Sie diese explizit im Feld Quell-IP an, andernfalls
lassen Sie den Eintrag 0.0.0.0 unverandert. In dem Feld Ziel-IP geben Sie die IP-Adresse der
Ressource an, auf die zugegriffen werden soll. Wenn Sie den Eintrag bei 0.0.0.0 belassen, ist Zugriff
auf alle IP-Adressen der internen Netze moglich. Sie missen jedoch einen Port angeben, tber den

der Zugriff von auf3en erfolgt. Bestéatigen Sie Ihre Eingaben mit OK.
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Fernzugriff

Geben Sie Thre Zugansdaten =in.

Benutzer:

Passwort:

Status:

Anmeldung erforderlich

Wird versucht, von auf3en auf den konfigurierten Port (im Beispiel Port 443) zuzugreifen, erscheint im
Browser obige Login-Maske. Die Freischaltung des Ports erfolgt nur, wenn an dieser Stelle giltige
Anmeldedaten eingegeben werden.

5.10.3 Mail-Relay

Wenn Sie das optionale Modul ,Mail-Relay* aktiviert haben (siehe 5.4.1) kdnnen Sie hier festlegen, fur

welche Mail-Domain die OctoGate zusténdig sein soll:

e Geben Sie lhre Mail-Domain beispielsweise in der Form meine-firma.de ein, wenn ihre Mailad-

ressen von der Form name@meine-firma.de sind.

e Geben Sie optional die IP Ihres Mailservers an, an den die OctoGate alle eingehenden Mails

weiterleiten soll.

e Wenn Sie das IP-Feld freilassen, fungiert die OctoGate fir diese Domain selbst als Mailserver.
In dem Fall missen Sie die OctoGate als Mailserver in lhrem Mailprogramm konfigurieren:

Eingehender Mailserver: octo.octo
Ausgehender Mailserver: octo.octo
Protokoll: Wahlweise IMAP oder POP3

Durch mehrfache Eintrdge kénnen Sie mehrere Domains von der OctoGate verwalten lassen.

Unter Mail-Forwarder geben Sie die Zugangsdaten zu lhrem Mail-Provider ein. Diese Informationen
werden bendtigt, um zu verschickende E-Mails an den Postausgangsserver beim Provider weiterzulei-

ten. ,Speichern“ nach der Eintragung nicht vergessen!

5.11 OctoScan

In der Ubersicht sehen Sie statistische Informationen uiber registrierte Clients sowie eine tabellarische
Ubersicht tiber alle derzeit laufenden Workstations und ihre jeweiligen Hostnamen. Sie kénnen den
Eintragen in der Tabelle die derzeit laufende OctoScan-Version sowie den jeweiligen Status einsehen.

Das angegebene Datum bezieht sich auf die Anmeldung des Clients.
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Unter Einstellungen kénnen Sie globale Einstellungen vornehmen, die fir alle Clients gelten (Global).
Alternativ kdnnen Sie aus der Tabelle einzelne Workstations auswéahlen und fur diese individuelle
Konfigurationen vornehmen. Hierflr wahlen Sie eine Workstation aus der Tabelle aus und klicken im
Tabellenkopf auf Bearbeiten. Im folgenden Dialog missen Sie die Option Globale Konfiguration
Uberschreiben durch Setzen eines Hakens aktivieren, um individuelle Einstellungen vornehmen zu

kénnen.

Die im Folgenden beschriebenen Einstellungsoptionen gelten sowohl fir die globale als auch fir die

individuelle Konfiguration:

o Remote-Konfiguration aktivieren: Aktivieren Sie diese Option um die clientseitige Konfiguration

(s. Kapitel 2) zu deaktivieren und die Konfiguration ausschlie3lich remote vorzunehmen.

o USB-Medien verweigern: Aktivieren Sie diese Option, wenn Sie externe USB-Medien an den

Clients nicht zulassen mochten.

e Client verteilt Virendefinitionen: Wenn ein bzw. alle Clients in der Lage sein sollen, aktuelle

Virensignaturen untereinander auszutauschen, aktivieren Sie diese Option.

e Suchmodus: Legen Sie fest, bei welcher Aktion (Lesen/Ausfiihren/Schreiben) OctoScan auf

Dateien zugreifen soll. Wahlen Sie die Aktion Lesen flur héchste Sicherheit.

e Reaktion auf Fund: Legen Sie hier fest, wie sich OctoScan bei einem Virenfund verhalten soll

(Dialog anzeigen/in Quaranténe verschieben/Léschen).

¢ Client-Stand verwenden: Legen Sie hier fest, welche Programmversion bei einem automati-
schen Upgrade verwendet werden soll (Normal/Beta). Wenn Sie Beta wéhlen, werden auch

Beta-Versionen als Upgrade installiert.

e Log-Level: Legen Sie hier fest, mit welchem Detail-Level Informationen in den Log-Dateien
mitgeloggt werden sollen. Debug entspricht einem hohen Detailgrad, Info entspricht einem

niedrigen Detailgrad.

e Vom Scanvorgang ausschlieRen — Verzeichnisse/Dateiendungen: Hier kbnnen Sie Verzeich-

nisse und Dteiendungen angeben, die vom Scanner ausgeschlossen werden sollen.

e Automatischer Scandurchlauf: Geben Sie hier die Parameter fiir einen automatischen Scan-
durchlauf an. Sie kénnen optional den Scandurchlauf auf einzelne Verzeichnisse einschran-

ken sowie das Startdatum, Uhrzeit und Intervall (ab Startdatum) in Tagen angeben.

Nach Eingabe aller Daten klicken Sie auf Speichern. Klicken Sie auf Verwerfen, wenn Sie vorgenom-

mene Anderungen zuriicksetzen méchten.

Weiterhin haben sie Zugriff auf unterschiedliche Logs, in denen Sie alle Ereignisse in chronologischer
Reihenfolge in einer Tabelle aufgefiihrt sehen. Sie kdnnen im Tabellenkopf die Anzeige auf einen
bestimmten Zeitraum einschrénken, indem Sie das Start- und Enddatum des gewiinschten Zeitfens-

ters angeben und auf Suchen klicken.
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E Alle Ereignisse

Datum Workstation Meldung Status

Sie kdnnen die Listen auch filtern, indem Sie im Suchfeld rechts im Tabellenkopf zunachst den
Spaltennamen auswahlen und anschlie3end den Suchbegriff, nach dem gefiltert werden soll, einge-
ben. Sie kénnen sich auf diese Weise beispielsweise alle Ereignisse eines bestimmten Hostnamens

anzeigen lassen.
Folgende Logs stehen lhnen zur Verfiigung:

e Alle Ereignisse: Hier sehen Sie alle Informationen zusammengefasst, die die Workstations

gemeldet haben.
e Virenfunde: Hier sehen Sie alle Virenfunde, die von den Workstations gemeldet wurden.

e Virendefinitionen: Hier entnehmen Sie wann welche Workstation das letzte Mal mit neuen

Virendefinitionen versorgt wurde.

e Clients: Wahlen Sie im Tabellenkopf den Zeitraum in Tagen, in dem sich bis zum aktuellen

Zeitpunkt Clients nicht mehr gemeldet haben.

5.12 OctoGuest

OctoGate Guest ermdglicht es, zeitlich limitierte Zugangscodes zu generieren, die den Zugang zum
Internet Uber die OctoGate fur eine definierte Dauer erméglichen. Dies ist beispielsweise in Hotels

sinnvoll, wenn Géasten der Zugang zum Internet gewéhrt werden soll.

Die Anmeldung erfolgt in einem eigenen physikalischen Netz. Wenn aus diesem Netz eine Anforde-
rung kommt, wird auf ein Login-Portal der OctoGate zwangsumgeleitet. Idealerweise wird ein Gaste-
netz in Kombination mit einem WLAN-Accesspoint betrieben, der an dem fir das Gastenetz konfigu-

rierten LAN-Port der OctoGate angeschlossen wird.

5.12.1 Einstellungen

Wabhlen Sie unter Einstellungen das Interface, an dem das Gastenetz betrieben werden soll. Aktivieren

Sie die Option Transparenter Proxy, wenn der Datenverkehr transparent gefiltert werden soll.

Transparenter Proxy :

Interface :

Wenn Sie den transparenten Proxy aktivieren, missen Sie folgende Punkte - je nach Ausstattung
Ihrer OctoGate beachten:
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e Wenn Sie Uber das Modul Usermanagement verfliigen und dieses aktiviert haben sollten Sie
einen User anlegen, der im Mixed Mode-Modus arbeitet und Uber den IP-Adressbereich des

Gastenetz identifiziert wird.

Beispiel: Das Gastenetz vergibt IP Adressen im Bereich 192.168.3.xxx (DHCP-Konfiguration
siehe Abschnitt 5.9.2). Sie legen daher einen User mit folgenden Daten an (siehe Abschnitt
5.7.3):

0 Benutzername: beliebig

o Profil: Weisen Sie das Profil zu, dessen Einstellungen fiir alle Gaste gelten sollen
o E-Mail: beliebig

o Passwort: beliebig

o |IP-Netz: 192.168.3.0
0 Subnetz: 24 Bit bzw. 255.255.255.0
o Mixed Mode aktiviert

e Wenn Sie den Contentfilter ohne aktiviertes Usermanagement einsetzen, so gelten die Ein-

stellungen des Contentfilters sowohl fir das interne Netz als auch fir Gastenetz

Im Gastenetz sind grundsétzlich alle Ports offen, um Gaste, die tber das Gastenetz ins Internet gehen
in ihrem Nutzungsverhalten nicht eingeschrédnkt werden. So werden beispielsweise VPN-

Verbindungen oder die Nutzung von Chat- und Kommunikationsprogrammen nicht beeintrachtigt.

5.12.2 Zugangscodes
Generieren Sie hier Zugangscodes mit von Ihnen gewahlter Gultigkeitsdauer:

B Codes Generieren

Galtigkeit [Tage:Stunden:Minuten] : _% : m‘% : m%

Anzahl Codes :

Geben Sie die Giltigkeit in Tag/Stunden/Minuten an, tragen Sie die Anzahl zu generierenden
Zugangscodes ein und klicken Sie auf Codes generieren. Es folgt unmittelbar ein Speichern-Unter-
Dialog, der es lhnen erlaubt, die soeben generierten Codes als CSV-Datei abzuspeichern. Diese Datei

dient dazu, die Codes ausdrucken und verfigbar machen zu kénnen.

Alle bisher generierten Zugangscodes werden in der Ubersichtstabelle angezeigt. Die gesamte Liste
kdnnen Sie jederzeit ins CSV-Format exportieren und abspeichern, indem Sie im unteren Tabellen-

rand auf Export klicken.
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Gastzugang

Geben Sie hier Ihren Zugangscode ein.

Code:

Ihre IP: 10.12.12.12

Status:

Freischaltung erforderlich

Wird versucht, Uber das Gastenetz auf das Internet zuzugreifen, wird auf obige Login-Maske umgelei-
tet. Hier muss nun ein giltiger Zugangscode eingegeben werden. Daraufhin ist die in der Makse
angezeigte IP-Adresse fur die Giltigkeitsdauer des Zugangscodes freigegeben. Der Inhaber des
Zugangscodes kann jedoch sein Endgerat wechseln. In diesem Falle wird die Login-Maske erneut
angezeigt und der Benutzer kann seinen Zugangscode erneut eingeben. Der Zugangscode wird nicht
an die IP-Adresse gekoppelt. Innerhalb der Giltigkeitsdauer kann der Zugangscode mit beliebigen
Endgeraten genutzt werden.
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6 Berichte / Reporter

Um auf die Statistiken und Auswertungen des OctoGate Reporting-Systems zugreifen zu kénnen, ist
ein spezielles Reporter-Passwort notwendig, um die Administration der OctoGate und den Zugriff auf
datenschutzrechtlich relevante Daten zu trennen. Das Passwort erhalten Sie Uber den OctoGate

Support.

6.1 Zugriff auf Reports

Melden Sie sich Uber die GUI mit folgenden Benutzerdaten an:
Benutzername: reporter
Kennwort: Reporter-Passwort (wenden Sie sich fur dieses Passwort an den OctoGate-Support)

Das folgende Menil der WebGUI erlaubt ausschlieZlich Zugriff auf die Berichte:

";’ Ubersicht

o Status

gj Berichte

Sie werden nach Klick auf Berichte auf ein separates Fenster umgeleitet, dass die Statistikfunktionen
der OctoGate unter einer eigenen Oberflache anzeigt. Beachten Sie gegebenenfalls, dass Ihr Browser

fur diesen Vorgang Popup-Fenster zulasst.

Das OctoGate-Reporting bietet Ihnen Zugriff auf drei Bereiche: Viren, Firewall und Webtraffic, die in

den folgenden Abschnitten naher erlautert werden.

6.1.1 Viren

Dieser Menupunkt bietet Ihnen eine Ubersicht {iber die von Ihrer OctoGate geblockten Viren, Trojaner

etc., die Ihrem System ohne Schutz Schaden zugefiigt hatten.
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Reports

Viren Firewall Webtraffic

Viren
Geblockte Viren Legende

= kein Fund
100%

6.1.2 Firewall

Hier erhalten Sie eine Ubersicht tiber geblockte Angriffe und unerlaubte Verbindungsversuche.

Im oberen Bereich der Seite sehen Sie eine Ubersicht tber die geblockten Angriffe in Form eines
Kreisdiagramms, das Ihnen die absolute Anzahl an Verbindungsversuchen anzeigt. Auf der rechten

Seite sind die im Kreisdiagramm verwendeten Farben den zugehdrigen IP-Adressen zugeordnet.

Im unteren Teil der Seite sehen Sie die geblockten Hosts nach Portnummern in Form eines Kreisdiag-
ramms, das lhnen die absolute Anzahl an Verbindungsversuchen anzeigt. Auf der rechten Seite sind

die im Kreisdiagramm verwendeten Farben den zugehdrigen Porthnummern zugeordnet.
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Reports
Viren Firewall webtraffic

Firewall

Quell-IPs Legende

192,168, 178,13 (41465)
192.168,178.23 (17756)
53.218.199.250 (1299%)
174.735.240 (11946)
721.194.46.176 (8190)
58.218.199.147 (7269)
58.218.199.277 (6795)
192,168, 178.24 (4187)
sorstige (Z37893)

% P £l

Zielports Legende

39%

445/TCP (68300)
11324/UDP (54479)
843/TCP (20001)
E881/UDP (19796)
8390/ TCP (15058)
137JDP (14074)
6112/UDP (11985)
135/TCP (7806)
sorstige (136497)

Pl

4

o 19%

15%
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6.1.3 Webtraffic

m] Benutzer Netzwerk
Webtraffic 11-2008

zurick
Seitenaufrufe
140,000 —
120,000
100,000
£ 0,000
S
‘5 ®
2 60,000 - P!
» /I
40,000 - i V0 /o ; oo 4
7,000 {1 g 31 L. ‘ et 3
0 4 , Y /
01 020G 0405 0607 0B 09 10 11 12 13 14 15 16 17 18 19 20 21 22 2324 2526 27 28 9 30
Zeif Tag]
Traffic
400,000 -
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- 7\ oo P f
£ 200,000 : » f b
100,000 4 | ® |
| ° | |
| b |
i A | |
0 4 =
01 02 0 0405 06 07 0B 09 10 11 12 13 14 15 16 17 18 19 0 21 2 2324 5 26 27 8 ¥ I
Zeif Tag]
Tag Hits Dateien
2008-11-01 2 2
2008-11-02 738 35
2008-11-03 27,009 19,335
2008-11-04 22,020 16,585

= Hits
= Daeen

= Traffic

Traffic
1.5 KB
171.8 MB
2574 MB
137.2 MB

Die Grafiken zeigen nun den Verlauf Gber die Tage des angezeigten Monats. Details zu den einzelnen

Tagen kdnnen Sie wiederum einsehen, indem Sie einen Tag aus der unteren Liste auswéhlen.

Klicken Sie oben links auf zuriick, um zur Ausgangsansicht zurtickzukehren.

Sowohl in der Wochendetailansicht als auch in der Tagesdetailansicht sehen Sie eine Ubersicht (iber

die in dem jeweiligen Zeitraum am haufigsten aufgerufenen Internetseiten und die am haufigsten

zuriickgegebenen Antwortcodes:
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http://80.237.225.168 102,806 34.7 MB 0K {200} 8,318 3.0 0GB
http: / /push.teleboerse .de 54,731 56.6 MB Mo Content {204} 52 556.3 KB
http: / Serww.n-tv.de 22,939 17z MB Partial Content (206} 30 2823 MB
htip: / /suchen.mobile.de 20,430 23.8 MB Moved Permanently {301} 370 1.8 MB
http: / /images.gmx.net 10,566 5 MB Moved Ternpaorarily (302) 1,475 17.9 MB
http: / Serww .padedine.com 10,160 §7.7 MB See Other (303) 9 30.3 KB
http: / ferww .schwackenet.de 9,787 34.9 MB Mot Modified (304} 1,645 45.4 MB
http: / /werw.mobile.de &,538 7.5 MB Bad Request (400} 7 9.7 KB
http: / /static.gmx.net 8,508 4.8 MB Unauthorized {401} 1z 23.5 KB
http: / /ad.de.doubleclick.net 5,392 8.7 MB Forbidden {403} 30 92.7 KB
http: / /werw.google -analytics.com 8,359 4.7 MB Mot Found {404} 604 134 MB
http: / /de.buyvip.com 8,266 105.8 MB Proxy Authentication Required (407 679 5.8 MB
http: / /www.teleboerse .de 6,821 17 MB Gone (410) 8 31.3 KB
htip: ortal.gmx.net 6,604 17.3 MB Internal Server Error (500} 11 372.6 KB
http: / /de.mg40.mail.yahoo.com 6,512 32.2 MB Bad Gateway (5023 33 2.8 MB
http: / fwww.t-online.de 5,821 25.5 MB Service Unavailable (503) r] Z50.1 KB
http: / /kurse.teleboerse.de 5,629 274 MB Gateway Timeout (504 11 523 KB
http: / fwww.sportl.de 5,486 40,3 MB Unbekannter Fehler 147 37.3 KB
http: / fwrww.awg-leasing.de 5,154 174 MB
htip: / /pics.eb ic.com 4,957 25.6 MB

6.1.3.1 Benutzer

Klicken Sie auf den Reiter Benutzer, um fiir jeden eingerichteten Benutzer (wenn User-Management
eingerichtet ist) bzw. fur jede IP-Adresse der angeschlossenen PCs eine detaillierte Auswertung tber
besuchte Seiten zu erhalten.

Systemn Administration Firewall Reports ¥Yirenscanner Clients
Yiren Firewall Webtraffic Benutzer

Global Netzwerk

Webtraffic
Name: PIonat

Wahlen Sie aus den Dropdown-Feldern den Benutzer/die IP-Adresse sowie den gewiinschten
Stichtag aus, um fir diesen Tag detallierte Informationen Uber den durch diesen User/Arbeitsplatz

verursachten Internet-Traffic zu erhalten.

6.1.3.2 Netzwerk

Unter dem Reiter Netzwerk erhalten Sie eine Ubersicht iiber den gesamten ein- und ausgehenden
Datenverkehr, unabhangig tber welches Protokoll der Datenverkehr stattgefunden hat.

Die Daten werden lhnen grafisch aufbereitet sowohl Monat-, Tag-, als auch Stunden-basiert prasen-

tiert. Die folgende Abbildung zeigt Ihnen beispielhaft die monatbasierte Darstellung.
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[FEI I Netzwerk |

Metzwerk
Traffic Monat

Traffic Monat
= bytesin
= bwtes out
o -l
Ag Tiony Diec Jan Feb Mar Apr
Zeitf Monat]

Zeitraum IN ouT Total
fug 2008 20 GB 20 GB 40.01 GB
Moy 2008 96 GB 96 GB 192 GB
Dec 2008 112 GB 112 GB 224 GB
Jan 2009 116 GB 116 GB 232 GB
Feb 2009 92 GB 92 GB 153.99 GB
Mar 2009 45.158 GB 45.01 GB 96.15 GB
Apr 2009 27.99 GB 28 GB 55.99 GB
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7 Der OctoGate RemoteSupport

Bei dem OctoGate RemoteSupport-Client handelt es sich um ein kleines Softwaretool auf Basis des
Teamviewer-Clients, das es dem OctoGate-Support ermdglicht, eine Fernwartung direkt auf Ihrem PC
durchzufihren. Sollten Sie also Hilfe durch den OctoGate-Support beispielsweise bei der korrekten
Konfiguration lhres PCs bendtigen, verwenden Sie den OctoGate RemoteSupport-Client, um diese

Hilfestellung vorzubereiten.

Laden Sie sich den OctoGate RemoteSupport- ’[a e et = A

Client Uber den Link Downloads in der Titelleiste
der WebGUI herunter. Eine Installation ist nicht

OctoGate”

erforderlich. WAMALLE D SECURITT

Starten Sie den Client, indem Sie auf die herunter-
geladene Datei doppelklicken; Sie sehen den hier

abgebildeten Sitzungs-Dialog. OctoGate RemoteSupport

Rufen Sie den OctoGate Support an und beschrei- Bitte teilen Sie dem O e Support
folgende ID mit, um die Verbindung zu

ben Sie lhr Problem.

Teilen Sie dem Support die gezeigte ID Ilhrer
Sitzung mit, damit dieser eine Verbindung zu lhrem
Desktop herstellen kann. Nach Verbindung mit B ek 2um Verbinden (sichers Verbindung]
Ihrem Desktop erhalt der OctoGate-Support Zugriff

auf lhren Rechner und ist in der Lage, lhren ‘ T

Rechner fernzusteuern.

Um die Verbindung zu beenden, schlieBen Sie die

pat
«

TeamViewer.com

Aktive Verbindung:
156029426

K & bBxtras ~

Verbindung, indem Sie in dem kleinen Steuerfens-
ter auf das Kreuz zum SchlieRen der Verbindung

klicken.
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8 Der VPN-Client

Eine VPN-Verbindung ermdglicht IThnen eine sichere Verbindung von auf3en Uiber einen so genannten
Tunnel durch das Internet zu lhrem Netzwerk. Hierfir missen Sie die VPN-Client Software samt VPN-

Schlussel auf Inrem Endgerat installieren.

Die Client Software ist verfligbar fir alle aktuellen Windows Versionen, inkl. der 64-Bit Versio-
nen von Windows XP, Vista und 2003 Server. Dartiber hinaus sind VPN-Clients auch fir Linux
und Unix, MacOS sowie Windows Mobile verfiligbar, so dass Sie auch eine Vielzahl von PDAs

und SmartPhones fiir den Aufbau von VPN-Verbindungen verwenden kdnnen.

Die Verbindung lasst sich zusatzlich durch einen Token und/oder ein Passwort (siehe unten)
absichern, um ein Maximum an Sicherheit zu gewahrleisten, da ohne Passwort bzw. ohne Token ein
Verbindungsaufbau unmdglich ist. Die Absicherung mittels Token ist optional und bendétigt fur die

Einwahl einen Tokenwerfer &hnlich dem hier abgebildeten:

Betéatigen des Knopfes links vom Display des Tokenwerfers generiert eine achtstellige Num-
mer — den so genannten Token - der fur die Authentifizierung bei jeder Verbindungsherstel-

lung einzugeben ist. Fur jeden Verbindungsaufbau wird eine neue Nummer generiert.

Alternativ oder zusétzlich Iasst sich eine VPN-Verbindung auch mit einem Passwort sichern. Die
Einrichtung eines Passworts ist fiir jeden VPN-Schllissel mdglich. Winschen Sie die Absicherung
Uber ein Passwort, wenden Sie sich bitte an den OctoGate-Support. Dieser wird den VPN-Server auf
Ihrer OctoGate entsprechend konfigurieren, so dass fir jeden von Ihnen erstellten VPN-Client ein

Passwort automatisch generiert wird.
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Einrichtung

8.1.1 Windows-Betriebssysteme

Die OctoGate VPN-Clients laufen unter allen Windows Versionen ab Windows 2000. Bitte beachten

Sie, dass fur die Installation des VPN-Clients Administratorrechte erforderlich sind.

Download und Erstellung eines VPN-Clients nimmt der Administrator-User vor (siehe Kapitel 5.10).

8.1.1.1 VPN-Client installieren

Fur die Einrichtung eines VPN-Clients

unter Windows NT, 2000, XP und Vista
erhalten Sie von lhrem Administrator eine  QCtoWVPMN-Max_Must
ausfuhrbare Datei. Ausfihren dieser Datei ermanrinstaller.exe
startet den VPN-Client-Installer mit der

Frage, ob Sie den VPN-Key importieren OctoGate VPN Client Installer 1.0.0.2

ochten. -
moenten 'Df.:tﬂ Gate - OpenVPH Client Installation V1.0
Sollten Sie bereits einen OctoGate VPN-

Key auf lhrem System installiert haben,

Open¥PH Clientsoftware

wird dieser Key lhrer bestehenden

Installation hinzugefiigt, andernfalls wird Sreibi Elenie

der Client komplett neu auf lhrem System (6} 2005 by S & GnbH - Kingandersts 5 - 33100 Padarbam - 0800764 T84 7

eingerichtet.

8.1.1.2 Manueller Verbindungsaufbau

Der VPN-Client integriert sich im Windows System-Tray (Fuf3zeile lhres Cornect
Desktop), von wo aus Sie eine Verbindung bequem manuell starten

und stoppen konnen. Ein Rechtsklick auf ,OpenVPN GUI“ 6ffnet das :
abgebildete Menl und ein Klick auf ,Connect baut die VPN-Verbindung ;E:VCZOH%Q

auf. Change Password

. . . . . Fi Setf
Sollte es sich um einen VPN-Client mit Token-Authentifizierung handeln, rovy SSHngs

ist fur den erfolgreichen Verbindungsaufbau die Eingabe von Logindaten About

Exit
notwendig. m&

In dem Fall geben Sie als Username den Namen des VPN-Clients an (vgl. Ubersicht in Kapitel 5.10).
Das Passwort setzt sich zusammen aus dem automatisch generierten 4-stelligen Passwort (einsehbar
in der VPN-Client-Ubersicht, siehe Kapitel 5.10) und der 8-stelligen Nummernfolge, die vom
Tokenwerfer generiert wird.
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8.1.1.3 Automatischer Verbindungsaufbau

Alternativ zu dem manuellen Verbindungsaufbau lasst sich der VPN-Client auch als Windows-
Systemdienst starten. Dieser stellt mit Hochfahren des Systems automatisch eine gesicherte VPN-
Verbindung zur OctoGate her. Es missen jedoch einige Voraussetzungen fiir den automatischen

Verbindungsaufbau tber den Systemdienst erfilllt sein:

e Der Benutzer muss Administrator-Rechte besitzen
e Es darf nur ein VPN-Schliissel installiert sein (keine Auswahl maglich)

e Der VPN-Schlissel darf nicht mit einem Passwort oder Token gesichert sein, da der System-

dienst keine Benutzereingaben entgegennehmen kann
Sollte einer der genannten Punkte bei lhnen nicht erfiillt sein, missen Sie die Verbindung wie
oben beschrieben manuell herstellen.
8.1.1.4 Aktivierung des Systemdienstes
Der Systemdienst wird mit dem VPN-Client installiert, muss jedoch manuell aktiviert werden:

o Offnen Sie die Windows ,Systemsteuerung® und gehen Sie uber ,Verwaltung—Dienste* (bzw.

,Leistung+Wartung—Verwaltung®) zur Liste der auf Ihrem System installierten Systemdienste.

¢ Wahlen Sie den Dienst ,OpenVPN Service”, klicken Sie mit der rechten Maustaste auf den

Eintrag und wahlen Sie ,Eigenschaften®.
¢ In diesem Dialog wahlen Sie Starttyp: ,, Automatisch*. Bestatigen Sie Ihre Anderungen mit OK.

Von nun an wird die VPN-Verbindung automatisch gestartet.

8.1.2 Windows Mobile

Fir mobile Endgerate wie PDAs und SmartPhones, die auf Windows Mobile basieren, kénnen Sie
Uber den OctoGate-Support spezielle VPN-Clients beziehen, die speziell auf die Version lhres mobilen

Endgerats zugeschnitten sind.

8.1.3 Linux, MacOS X

Fur alle weiteren Betriebssysteme stehen lhnen VPN-Clients im Rahmen des OpenVPN-Projekts im
Internet zur Verfigung, die Sie in Verbindung mit den VPN-Schlisseln, die der Administrator-User
Uber die WebGUI der OctoGate separat als komprimierte Datei herunterladen kann (siehe Kapitel

5.10), genutzt werden kénnen.

Selbstverstandlich steht Ihnen der OctoGate-Support bei Fragen und fur Hilfestellung zur Verfiigung.
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9 OctoScan Client

Nach Installation verbirgt sich der OctoScan Client im System Tray von Windows. Ein Doppelklick auf

das Symbol holt die Benutzeroberflache des OctoScan Clients in den Vordergrund.

m OctoScan (Workstation Mode]  »=: Registriert <<<
% 5 . - ]
Engine Service OotaGate Selbsttest \ersicn Signaturer externe Medien ( ® l""l‘T ﬁ E
oK oK oK oK 21,1 12 Mar 2040 00 37 erlaubt Festpl Einstell e Finiti Progr
durchsuchan Updaten
Status Info Devicelock Teni

£ tstama | dilename staws | action | wirus | czched A
12032010 11:44:19 | CADDKUMENRTE UND EINSTELLUNGEN\ iassERILOKALE EINSTELLUNGENTEMP-DF370C. WP oK urbekannit [m]
12032010 11:44:19 | CADDKUMENRTE UND EINSTELLUNGEN HemMTRILOKALE EINSTELLUNGENTEMPYDF 3818 TMF oK urbekannit [m]
2032010 11:44:21 | CADDKUMENTE UND EINSTELLUNGENF  SiicRiLOKALE EINSTELLUNGENTBWPY-DF47E1 TMP ‘oK urbekannt a
| 12.03.2000 11:44:22 | CADDKUMENTE UND EINSTELLUNGEN\F S SR\LOKALE EINSTE.LUNGEN\TEMPYDF47FE TMP oK urbakanrt a
| 112032010 114427 | CAPROGRAMESUGARCRMSUGARCRMWORD PLUG-ININTEROP MICROSOFT.OFFICE. COREDLL oK ignoriet ]
: 12.03 2010 11:44:22 :c:\Faosﬂmumcmuwsmwnn PLUG-ININTEROR. OFFICE.DLL 0K ignoriett ]
CAPROGRAMMEC-DOCTOR FOR WIND WS AWIREWLIBWF DNTS\LUCIDAS AHSREG ULAR TTF oK ignorert 4]
_: 12032000 114439 | CAPROGRAMMEWD 0B WL ROBAT 8 NDESIGNER 3 00 ONTSVBURCSIGN.TTF .DK .Ignoﬂleu E
: 12032010 11:44:09 | CAPADORAMMED EVEINGAME DATEIEMNWICRDSOFT SHAREDEQLATIONMTETRATTF .OK ignonet E
| 12022010 11:44:3% | CADDKUMERTE UND EINSTELLUNGEN\RE A ERILOKALE EINSTELLUNGEN\TERAPW=DF 21 FATMP oK urbslannt D
II? 032010 11-44-38 CANNKIRAFRTE HND FINSTELLUHG RN il T ANWEND LHG S D ATFNWIC ROSOF TOMORMSTARTUPYAWO RNANAL TZFR DOT II'IK :ignnn'wl
12032010 11:44:36 | CADDKUMERTE UND EINSTELLUNGEN\R ! UniiBRLOKALE EINSTELLUNGENTEMFWDOF 361 TP 0K urbekannt (]
| 112032010 11:44:35 | CADDKUMENTE UND EINSTELLUNGEN\T e ANWEND UNGS D ATENWIC ROS0F TUNORDYSTARTUPTBWPLATEB UILDER. DOT 0K ignoriet ]
_ 12032010 11:44:35 | CADOKUMENTE UND EINSTELLUNGENIF, IRaMERILOKALE EINSTE.LUNGENTBMPY-DF 4730 TWF oK urbekannt a
112.032010 11:44:35 | CADDKUMENTE UND EINSTELLUNGEN\F SROIER\ANWENDUNGS DATENWICROS OF TUMORDAS"ARTUPTBCROSSTAS DOT oK ignorien =]
jn.nsznm 144035 :C:\DEIKU\AEhT’E UND EINSTELLUNGENT RME T ANWEND UNG S DATEN I C RS OF TEWMPLATES\NORMAL DOTW :IZIK ignoriert
| 12032010 11:44:35 | CADDKUMENTE UND EINSTELLUNGEN\F, MemadER ANWEND UNGSDATENIICROSOF TVOF FICEW/ORD12 PIP oK ignoriert [m]
12032010 113626 | COAPROGRAMMET HINKPADVUTILITIES'S 17" L F  Fidd 0K Ighonet D
I 120320010 11:46:51 | CAPROGRAMMEHARDCOPY PROWMATAVPTIONS.DCF .DN .Ignm E
:  CAPROGRAMMEHMARDCOPY PRODATACFTIONS DCF ‘oK Em— =
010 11:46:64 | CADDEUMENTE UND EINSTELLUNGEN\RHUMMER\LOKALE EINSTELLUHGEN\TBMPATZEE 1. TMP (]

w

Abbildung 1: OctoScan - Hauptfester mit Live-Log

Uber diese Oberflache kann der Benutzer folgende Funktionen direkt tiber den Client aufrufen:

e Festplatte durchsuchen: Im folgenden Dialog kann ein beliebiges Laufwerk oder Verzeichnis

(oder Netzlaufwerk) fur einen manuellen Virensuchlauf ausgewahlt werden. Dieser Suchlauf

kann jederzeit durch einen Klick auf Festplattenscan abbrechen unterbrochen werden.

e Einstellungen: Sofern der Administrator dies zulasst, konnen direkt am Client Konfigurations-

einstellungen vorgenommen werden. Werden die Einstellungen ausschlie3lich Remote vorge-

nommen
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s el |
........ [-[B][x]
I r
Protokoldatei details =
/ Werhaten bei Vius Didlog =
Anzeige im Live-Scan-Log Alle gescannten Dateien -
Updates fiir Scanner-Programmdateien [Release -
Folgendes vom Scan ausschlief
Werzeichnisse Dateiendungen
SYSTEM YOLUME INFORMATION | % et -
C\WINDOWS\SYSTEM3Z\CATROOTZ -
C W INDOWS) SOFTWAREDISTRIBUTION s log
A WINDOWS\FONTS mdS
db
pf
mdb
edb
ldb
w mdf -
I Laschen I I Neu i [ Laschen ‘ ’ Meu ]
’ Einstellungen zuriicksetzen ] [ Abbruch ] [ Speichern ]

Abbildung 2: OctoScan - Programmeinstellungen
Folgende Einstellungen kénnen tber diesen Dialog vorgenommen werden:

e Verhalten bei Virus: Hier kann definiert werden, wie OctoScan bei einem Virenfund vorgehen
soll: Dialog (Standard) zeigt bei Fund einen Auswabhldialog, in dem der Benutzer Uber das wei-
tere Vorgehen entscheiden kann. Aul3erdem stehen die Auswahlmdglichkeiten Ldschen
(I6scht die kritische Datei automatisch), Blockieren (Blockiert die Datei) oder Quaranténe

(Verschiebt die kritische Datei in den Quaranténebereich) zur Verfligung.

e Anzeige im Live-Scan-Log: Diese Einstellung bestimmt, welche Aktionen im Live-Log des
Hauptfensters angezeigt werden. Alle gescannten Dateien zeigt samtliche Dateien an, die ge-

scannt werden, Nur Virusmeldungen zeigt ausschlie3lich erkannte Viren an.

e Updates fur Scanner-Programmdateien: Diese Einstellung bestimmt, wie mit Upgrades der
Programmdateien verfahren wird: Release: lediglich Release-Versionen werden installiert,
Testing (Beta-Versionen): Neben den Releaseversionen werde auch Zwischenversionen (Be-
ta-Versionen) installiert, die noch nicht als Releaseversion freigegeben wurden, Kein Update:

Es werden keine Programm-Upgrades installiert.

e Verzeichnisse/Dateiendungen: Hier kdnnen Verzeichnisse oder Dateiendungen eingetragen
werden, die vom Hintergrundscan ausgeschlossen werden sollen. Sie kdnnen Verzeichnisse
oder Dateiendungen auch direkt aus dem Live-Log heraus vom Scanvorgan ausschlie3en, in-
dem Sie mit der rechten Maustaste im Live-Log des Hauptfensters auf einen Eintrag klicken
und diese dann im Kontextmenii die entsprechende Option wéahlen.
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e Virendefinitionen updaten: Uber diesen Button kann ein manuelles Update der Virensignatu-
ren gestartet werden. OctoScan prift regelmaRig im Hintergrund, ob neue Virensignaturen
verflgbar sind.

e Programmende: Beendet die Konfigurationsoberflache. OctoScan lauft als Dienst im Hinter-
grund weiter, so dass der Virenschutz weiterhin gewahrleistet ist. Ein Neustart der Oberflache

kann jederzeit Gber das Windows-Startmen( vorgenommen werden.

Im OctoScan-Hauptfenster kdnnen Sie sich mit den Tastenkombinationen Strg+F6 bis Strg+F8 weitere

Logs anzeigen lassen. Mit der Tastenkombination Strg+F5 gelangen Sie wieder zum Live-Log.
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10 Fehlersuche

Hier finden Sie zu einigen Fehlerquellen Erste-Hilfe-Vorschlage, die sie bequem selber durchfiihren

kénnen, bevor Sie sich an Ihren OctoGate Support wenden.

10.1 E-Mail Versand

Wenn Sie beim Versuch, eine E-Mail zu versenden, wiederholt eine Fehlermeldung erhalten, kann das
an fehlerhaft eingestellten Server-Zeitlimits liegen. Fuhren Sie bitte die fur lhren E-Mail-Client

angegebenen Schritte durch.

10.1.1 Microsoft Outlook Express

e Wahlen Sie im Meni “Extras” den Eintrag “Konten” aus

e Aktivieren Sie den Reiter ,E-Mail* und markieren Sie lhr E-Mail Konto

e Klicken Sie auf ,Eigenschaften”

e Stellen Sie im Reiter ,Erweitert” die Option ,Zeitlimit des Servers" auf die maximale Hohe ein
e Klicken Sie auf ,Ubernehmen* und bestétigen Sie dann mit dem OK-Button

e Dann betétigen Sie im Fenster ,Internetkonten” den Button ,Schlie3en*

10.1.2 Microsoft Office Outlook

e Wahlen Sie im Menu “Extras” den Eintrag “E-Mail-Konten...” aus

e Wahlen Sie dann die Option ,Vorhandene E-Mail-Konten anzeigen oder bearbeiten* und Kili-
cken Sie auf den Button ,Weiter"

e Markieren Sie Ihr E-Mail-Konto und klicken Sie auf ,Andern®
o Klicken Sie den Button ,Weitere Einstellungen...” an

e Stellen Sie den Schieber ,Servertimeout* auf maximale Hohe
e Bestatigen Sie mit dem OK-Button

e Zum Abschluss der Einstellungen klicken Sie in dem Fenster ,E-Mail-Konten* unten rechts auf

den Button ,Weiter* und bestatigen mit einem Klick auf den Button ,Fertigstellen”

10.1.3 Mozilla Thunderbird

Der Mozilla Thunderbird benétigt die genannten Einstellungen nicht. Sollten Sie trotzdem Schwierig-

keiten haben, Mails zu versenden, kontaktieren Sie bitte unseren Support.
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10.2 Webzugang / Proxykonfiguration

Wenn Sie das User-Management nutzen muss jeder Benutzer in seinem Web-Browser die OctoGate
als Proxy eintragen, da sonst die Zuordnung der Profile nicht angewandt werden kann und kein
Internetzugriff moglich ist (Ausnahme: Zugriff im Mixed-Mode, siehe Abschnitt 5.4.2).

e Nach Eintragung des Proxy werden Sie beim ersten Webzugriff aufgefordert, sich mit einem

Login und einem Passwort dem Proxy gegenuber zu identifizieren. (vgl. Kapitel 5.7.3).

e  Zur Nutzung sicherer https-Verbindungen ist es ebenfalls notwendig, den Proxy im Browser

einzutragen.

Im Folgenden wird dieser Vorgang fiir den Internet Explorer und den Mozilla Firefox erklart?.

10.2.1 Microsoft Internet Explorer

Im Regelfall sollte der Internet Explorer die Proxyeinstellungen automatisch von der OctoGate

Ubernehmen. Sollten Sie dies Uberpriifen wollen, fihren Sie folgende Schritte aus:

= Wabhlen Sie im Menu ,Extras” den Eintrag ,Internet-Einstellungen*

= Wabhlen Sie den Reiter ,Verbindungen* aus

= Klicken Sie im Bereich ,LAN-Einstellungen” auf die Schaltflache ,Einstellungen*
= Im Fenster ,Einstellungen fiir lokales Netzwerk" haben Sie zwei Mdglichkeiten:

1. Aktivieren Sie im Bereich Proxyserver die Option ,Proxyserver fir LAN verwenden®
und tragen Sie den Hostnamen bzw. die IP-Adresse lhrer OctoGate ein. Klicken Sie
dann auf die Schaltflache ,Erweitert” und aktivieren Sie die Option ,Fur alle Protokolle
denselben Server verwenden*

2. Markieren Sie die Checkbox ,Automatisches Konfigurationsskript verwenden“ und
tragen Sie in das Adressfeld die Adresse http://octo.octo/proxy.pac ein.

e Klicken Sie in diesem und dem darunter liegenden Fenster die Schaltflache ,Ok" an

10.2.2 Mozilla Firefox

e Wahlen Sie im Menii ,Extras” den Eintrag ,Einstellungen...”
e Im Reiter ,Erweitert* die Schaltflache ,Verbindungs-Einstellungen“ anklicken
e Jetzt haben Sie zwei Moglichkeiten:

1. Manuelle Proxy-Konfiguration auswahlen und die IP-Adresse oder den Hosthamen
der OctoGate eintragen und die Auswahl ,Fir alle Protokolle diesen Proxyserver ver-
wenden* markieren

2. LAutomatische Proxy-Konfigurations URL" auswéhlen und in das Adressfeld die URL
http://octo.octo/proxy.pac eintragen

e Klicken Sie in diesem und dem darunter liegenden Fenster die Schaltflache ,Ok" an

2 Versionen Mozilla Firefox 3.5.5 und Internet Explorer 8.0.6 bis auf minimale Abweichungen identische Vorgehensweise
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10.3 FTP

Uberpriifen Sie, ob in lhrer Konfiguration der Port 21 freigeschaltet ist. Bei weiteren Problemen setzen

Sie sich bitte mit unserem Support in Verbindung.

10.4 VolIP

Um VolIP zu nutzen, missen Sie auf den jeweiligen Endgeraten Ihre OctoGate als Proxy eintragen.
Wie Sie einen Proxy bei lhrem Gerét eintragen entnehmen Sie bitte dem Handbuch des entsprechen-

den Gerétes.

10.5 Instant Messaging Services

Zur Nutzung von Instant Messaging Services (ICQ, AIM, Yahoo Messenger, etc.) missen Sie in dem

jeweiligen Messenger ebenfalls die OctoGate als Proxy eintragen.

10.6 VPN

Sie konnen zu lhrer OctoGate ein zusatzliches Modul erwerben, das Ihnen erméglicht, VPN-
Verbindungen zu Ihrem Netz herzustellen. Bei etwaigen Problemen mit diesem Modul setzen Sie sich

bitte mit unserem Support in Verbindung.

10.7 DNS

Tragen Sie bitte die OctoGate als Ihren DNS-Server ein (keine externen DNS-Server mdglich).
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10.8 Elster Steuersoftware

Zur Nutzung der Elster Steuersoftware (,Elster- ﬁ*%ﬂww—“fﬁﬂswwuw

fu —t—t

Formular®) tragen Sie bitte auch hier die OctoGate

Optionen
als Proxy ein. Dazu Offnen Sie unter Meni Extras

| Wordruckdarstellung | Datentibermittiung | pdate |

den Mentpunkt Optionen / Einstellungen...
Proxyserver fiir den Zugriff auf das Internet:
28 e
den Reiter Dateniibermittlung und geben |osto.octo | - 8080

Benutzername fur die Proxpauthentifizierung

Im folgenden Dialog (siehe Abbildung) wahlen Sie

als Adresse des Proxyservers ,octo.octo” und

Pazawort fir die Prosyauthentifiziering

als Port ,8080“ ein.

[ Das Passwort soll [unverschliiszelt] gespeichert werden

Sollten Sie sich als Benutzer gegeniiber dem Proxy
authentifizieren muissen (bei aktiviertem User- Steuer{vor-Janmeldungen:

Management), S0 geben Sie Ihren OctoGate- [ Das Protokoll HT TP statt HTTPS zur Datenibermittiung verwenden
Benutzernamen und Passwort entsprechend an,

andernfalls lassen Sie die Felder leer. Bestatigen

Sie zweimal mit OK.

Probleme kann es werden, wenn Sie die Elster-Steuersoftware aus einer eingebetteten Umgebung

heraus bedienen.

10.9 Java Applets

Bei aktiviertem User-Management kann es vorkommen, dass Internetseiten, die Java-Applets
enthalten, eine erneute Authentifizierung des Benutzers verlangen. Um dieses Problem zu umgehen,

wechseln Sie in die ,,Systemsteuerung” und klicken Sie doppelt auf Java Plug-In bzw. Java.
Je nach installierter Java-Version sehen Sie in einem Java Control Panel nun

e entweder einen Reiter Browser: Klicken Sie darauf und entfernen Sie das/die Hakchen vor

dem/den von Ihnen verwendeten Browser(n).

e oder einen Reiter Erweitert: Klicken Sie darauf und 6ffnen in der erscheinenden Baumstruktur
den Eintrag Standard-Java fir Browser und deselektieren darin den/die von Ihnen verwendete

Browser.

Nach einem Neustart lhres Browsers sollte der Zugriff auf Java-Applets ohne erneute Authentifizie-

rung funktionieren.

Seite 70



OCTOGATE HANDBUCH 11. 10BANHANG

11 Anhang

11.1 Hinweise zum Datenschutz

Die OctoGate bietet Ihnen Informationen Gber alle ein- und ausgehenden Internetverbindungen Ihres
Netzwerks an. Die Nutzung dieser Informationen ist abhéangig von lhrem Unternehmensstandort und
durch die dort geltenden Datenschutzbestimmungen geregelt. Im Folgenden geben wir Ihnen einige
grundlegende Informationen. Diese erheben keinen Anspruch auf Vollstandigkeit, Aktualitt oder
Richtigkeit, sondern dienen lhrer allgemeinen Information und nicht der Beratung im Falle eines
aktuellen rechtlichen Anliegens. Das Geltend machen von Ansprichen jeglicher Art ist ausgeschlos-
sen. Nehmen Sie bitte die Beratung eines Rechtsanwaltes oder einer anderen qualifizierten Bera-

tungsstelle in Anspruch.

11.1.1 Wissenswertes

Als Arbeitgeber sind Sie berechtigt, den Internetzugang auf geschéftsbezogene Vorgéange einzu-
schranken sowie die ein- und ausgehenden E-Mails zur Wahrung der Systemsicherheit auf Viren zu
Uberprifen. Insofern ist der Grof3teil des Funktionsumfangs lhrer OctoGate nicht datenschutzrechtlich

relevant.

Ihre OctoGate bietet Ihnen fur nicht-administrative Zwecke den Benutzer ,Reporter’ an, dessen
Passwort lhrer Lieferung in einem versiegelten Umschlag beigelegt wurde. In der Reportersicht
kénnen Sie Verbindungsdaten benutzerbezogen abrufen. Da diese Daten den Benutzern lhres
Systems und damit ihren Mitarbeitern zugeordnet werden kénnen, miissen Sie an dieser Stelle deren

Rechte beriicksichtigen.

Bei der betrieblichen Datenerfassung gilt das Gebot der Transparenz, d.h. Sie miussen Ihre Mitarbeiter
dartber in Kenntnis setzen, welche ihrer Daten Sie zu welchem Zweck speichern. So ist z.B. das
Speichern der Internetzugriffsdaten zur Kontrolle des Leistungs- und Arbeitsverhaltens lhrer Mitarbei-

ter unzuléssig.

Die Ubliche Vorgehensweise ist die Regelung solcher MaRnahmen ber eine Betriebsvereinbarung.
Sollte in Threm Unternehmen kein Betriebsrat existieren, so missen Sie eine Vereinbarung mit jedem
einzelnen Mitarbeiter treffen. Wichtig ist, dass die Speicherung personenbezogener Daten nur zum

jeweils vereinbarten Zweck erlaubt ist.

Im konkreten Fall der OctoGate miissen Sie Ilhre Mitarbeiter bzw. den Betriebsrat unterrichten, dass
Sie die Mdglichkeit haben, Ihr Surfverhalten im Detail nachzuvollziehen und vereinbaren, in welchen

Fallen Sie von dieser Mdglichkeit Gebrauch machen dirfen und werden.
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,Grundsatzlich ist es schon aus Beweiszwecken zu empfehlen, Verarbeitungszwecke schriftlich
festzulegen. Verarbeiten Sie eine Vielzahl von gleich gearteten Datenkategorien, kann dies auch in
der Verfahrensibersicht nach 84e/in der Verfahrensmeldung nach 84d geschehen. Voraussetzung

hierfir ist allerdings, dass diese hinreichend konkret ausgestaltet ist.

,Hinreichend’ hei3t: Anhand Ihrer Angaben muss eine kursorische RechtméaRigkeitsprifung méglich

sein.”

(Quelle: ,99+1 Beispiele und viele Tipps zum Bundesdatenschutzgesetz”, Unabhéngiges Landeszent-

rum fur Datenschutz Schleswig Holstein)

Wenn Sie das Passwort des Benutzers ,Reporter’ versiegelt an einem sicheren Ort aufbewahren (z.B.
ihn beim betrieblichen Datenschutzbeauftragten hinterlegen), kommt dies einer Sperrung der erhobe-

nen Daten gleich, da sie auf diese Weise nicht eingesehen werden kdénnen.
11.2 Checklisten

11.2.1 Checkliste Datenschutz
e Verarbeiten Sie personenbezogene Daten in lhrem Unternehmen?
e Sind gesetzliche Voraussetzungen an die Verarbeitung personenbezogener Daten geknipft?

e Haftet der Unternehmer/Geschéftsfiihrer fiir VerstéRe gegen bestehende Datenschutzgeset-

ze?
e Gibt es einen Datenschutzbeauftragten in [hrem Unternehmen?

e Haben Sie Regelungen im Unternehmen, wie personenbezogene Daten verarbeitet werden
dirfen?

e Existieren klare Regelungen wer personenbezogene Daten verarbeitet?

e Sind Ihre Mitarbeiter hinsichtlich der Erfordernisse des Bundesdatenschutzgesetzes ge-
schult?

e Besitzen Sie schiitzenswerte Unternehmensdaten und haben Sie Regelungen getroffen, um
diese vor Missbrauch zu schitzen?

¢ Kennen die Fihrungskrafte in lhrem Unternehmen lhre Pflichten im Rahmen des Datenschut-

zes und dariber hinaus zum Schutz lhrer elementaren Geschéaftsdaten?

e Gibt es einen Zusammenhang zwischen Datenschutz und dem Image Ihres Unternehmens?

11.2.2 Checkliste IT-Sicherheit
e Gibt es Regelungen zur Datensicherheit in lhnrem Unternehmen?

e Gibt es Regelungen fur die Nutzung der Benutzerpassworter lhrer Mitarbeiter?
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e Sind Ihre Mitarbeiter mit den Verhaltensregeln flur Passworte (Verbot der Weitergabe, Ge-

heimhaltung,...) vertraut?

e Sind Ihre PC / Laptop / PDA gesichert, wenn der Raum verlassen wird, bzw. die Gerate un-

beaufsichtigt sind?

o Werden regelmaRig (taglich) Updates fur die Virenscanner (auch auf den Arbeitsplatz-PCs)
durchgefihrt?

o Werden regelmaliig Aktualisierungen lhrer Betriebssysteme durchgefihrt?
o Verschicken Sie alle Ihre Mails unverschlisselt Uber das Internet?

e Ist die Nutzung der Systeme (z.B. Mail) lhrer Mitarbeiter wahrend einer Abwesenheit gere-

gelt?
e Versuchen Sie regelmafig, Daten aus lhren Datensicherungen wiederherzustellen?

e Gibt es Notfallplane, die den Geschéaftsbetrieb bei einem Ausfall der IT sicherstellen?
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