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1 Packungsinhalt

OctoGate Access Point AC-1000
Im Lieferumfang sind enthalten:
1 x OctoGate Access Point AC-1000
1 x Befestigung fur Wand- oder Deckenmontage

1 x Schaltnetzteil zur Stromversorgung via PoE (,PoE Injector” —
falls kein PoE-fahiger Switch zur Verfiigung steht)
INPUT: 100-240V~50/60Hz; OUTPUT: 48V -0,5A

1 x Strom-Anschlusskabel fir PoE-Injector, zweipolig
1 x CAT 5e LAN-Kabel

1 x Satz Schrauben und Dubel zur Befestigung
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2 Inbetriebnahme/Verkabelung

Im ersten Schritt gilt es den AC-1000 in das Netzwerk einzubinden.

Moglichkeit 1: Uber einen PoE-fahigen Switch

Madglichkeit 2: Gber den mitgelieferten PoE-Injector
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Im zweiten Schritt wird der Switch mit dem WLAN-Port der OctoGate
Firewall verbunden.

Je nach Anzahl der Access Points, den ersten Schritt wiederholen.

Sollte Ihre OctoGate Firewall noch nicht gestartet sein, holen Sie
dies bitte zuerst nach. Ist diese betriebsbereit, schalten Sie die
Access Points ein indem Sie den PoE-Switch einschalten oder das
mitgelieferte Schaltnetzteil mit dem Stromnetz verbinden.
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Danach beginnt die automatische Installation des AC-1000 durch die
OctoGate Firewall. Die Gerate melden sich auf der WebGui:

B AP Status

Bearbeiten Yerwerfen o), Status
Status |Mac |Ip | Last anline |Last rebaot |Command |
OMLIME 421a5iefidg b4 192.168.6.7 2016-09-23 100:40  2016-09-07 15:58:30  MOME E
OMLIME 42:a5iefidgbeicC 19216866 2016-09-23 100:40  2016-09-09 13:42:07  MOME T
OMLIME 42:a5iefiE6h5:9c 192,168,619 2016-09-23 100:40  2016-09-07 153:15:37  MOME
OMLIME 42ia5iefidnib 445 192.168.6,18 2016-09-23 10:00:40  2016-09-07 13:53:55 MOME
OMLIME 42:a5iefid6be:5e 1592.168.6.14 2016-09-23 100:40  2016-09-07 13:14058 MNOME
ONLINE 42:a5:efid6:b6ed 1592.168.6.15 2016-09-23 10:00:40  2016-09-07 13:17:54 MNOME
ONLINE 42:a5:efi86:b6:9c 1592.168.6.8 2016-09-23 10:00:40  2016-09-07 13:17:00 MNOME
ONLINE 42:a5:efid6:b5be 1592.168.6.3 2016-09-23 10:00:40  2016-09-07 13:17:29 NOME
OMLINE 42:a5:efi86:07:20 192.168.6.9 2016-09-23 10:00:40  2016-09-09 13:42:31  NOME
OMLINE 42:a5:efi36:b6:04 192.168.6.5 2016-09-23 10:00:40  2016-09-09 15:42:56 NOME L
OMLINE 42:a5:efidi:bd:24 192.165.6.4 2016-09-23 10:00:40  2016-09-07 13:32:03  NOME
OMLIME 421a5iefidgh5ilc 192,168,617 2016-09-23 100:40  2016-09-07 13:56:02  MOME
OMLIME 42ia5iefidnhe2c 192.168.6,12 2016-09-23 100:40  2016-09-07 13:16:18 MNOME
OMLIME 42:a5iefid6h5ic4 192,168,611 2016-09-23 10:00:40  2016-09-07 15:26:15 MOME
OMLIME 42ia5iefidnbeiec 192,168,613 2016-09-23 100:40  2016-09-07 13:31:15  MOME E]
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3 Virtuelle Access Points

Nachdem sich die Geréate auf der WebGui der OctoGate Firewall
gemeldet haben, strahlen sie drei vorkonfigurierte Netze aus. Diese
SSID’s kdnnen Sie unter dem Punkt ,Wireless® verwalten. Hier
definieren Sie die Namen, wéhlen die Art der Authentifizierung oder
treffen manuell eine Frequenzbandwabhl.

AP Status

B AP Standard-Konfiguration

2.4GHz Band 5.0GHz Band

[ Frequenz abschalten [0 Frequenz abschalten

WLAN 1 || WLAN2| il

Wersteckt / Unsichtbar O
5510 | GO-BYOD

Passwort

Authentifizierung [ P2 PLE v ]

Yerwerfen l [ Speichern l

l.octo_guest
Gaste-Netz fur Schiler oder schulfremde Geréate

Dieses WLAN-Netz ist offen konfiguriert. Ein neuer Gast bekommt
zunachst eine Anmeldeseite und muss sein Gerat einmalig mit einem
individuellen Voucher authentifizieren. Sie konnen in der WebGui
unter dem Punkt ,OctoGate Guest” Zugangscodes mit einer
bestimmten Dauer erstellen.
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Das Gaste-Netz wird in der Praxis meistens fir schilereigene Gerate
verwendet. Die Schilerdaten werden im Vorfeld erfasst und die
Dauer des Vouchers wird auf die Schulzeitdauer des Schulers
begrenzt. Bei Verstdl3en gegen die Schul-AGBs ist es méglich, im
,Vieraugen-Prinzip“ den Schuldigen zu identifizieren.

2.octo_lehrer
Lehrer-Netz fur private Gerate der Lehrer

In diesem Netz wird der Zugang, wie gewohnt, Gber ein Passwort
gewahrt (WPA2). Das Passwort muss bei der Konfiguration definiert
werden, es gibt kein voreingestelltes (default) Passwort. Ein zufallig
generiertes wird bei der Installation der OctoGate Firewall erstellt.
Sie kdnnen dieses verwenden, missen es aber nicht.

3.0cto_seg
Schuleigene Gerate-Netz (SEG) fur schuleigene Geréate

Das SEG-Netz dient den schuleigenen Geraten, welche die Schule
den Schilern zum Arbeiten zur Verfigung stellt. Hier empfiehlt sich
der Einsatz der Radius Authentifizierung per x509 Zertifikat. Mit
diesem ist es den Schilern unméglich, das WLAN Passwort des
Gerates auszulesen.



