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1 Einleitung

Die aktuellen Plane des ,Digitalpakt Schule” der Kultusminister sehen unter anderem den
Einsatz privater mobiler Endgerate an Schulen vor. Das Modell ,,Bring your own device”
(BYOD) umfasst im Wesentlichen mobile Gerate wie Laptops, Notebooks, Smartphones oder
Tablets von Lehrern und/oder Schiilern.

Bisher wurde der Zugang zum WLAN Gastenetz meistens tiber Voucher Codes oder per
Anmeldung mit Benutzername/Passwort gewahrt. Dies fihrte haufig zu Problemen mit
Stammzertifikaten, welche auf den Endgeraten installiert werden mussten, um https-Seiten
offnen zu kénnen.

Fiir das Surfen im Internet auf dem BYOD Gerét gelten dieselben Filterregeln, die fiir die Klasse
in der Active Directory Sicherheitsgruppe , octo_id_voucher” festgelegt wurden. Ein Schiler
kann auf seinem privaten Gerat also nur solche Seiten betrachten, die er auf einem Computer
im Schulnetz auch sehen kdnnte, da der gleiche Filtermechanismus wirkt. Anforderungen an
den Jugendschutz ist somit auch auf dem BYOD Gerat erfiillt und kann im Unterricht sicher
eingesetzt werden. Es werden nicht nur URLs oder DNS-Adressen Uberpriift, sondern es
werden die angeforderten Inhalte nach den von lhnen konfigurierten Filterkategorien
durchsucht und gefiltert.

Wichtiger Hinweis: Bitte beachten Sie, dass wenn die App deinstalliert wird, die Verbindung
zum WLAN zundachst weiter bestehen bleibt, sofern zuvor nicht der ,Abmelden“-Button
(OctGate 3.0.43) genutzt wurde. Die verbleibende Dauer der Verbindung richtet sich dann
nach dem Zeitfenster der Gultigkeit, welches auf der OctoGate WebGui hinterlegt wurde.
Zudem sind Benutzerdaten und Stammzertifikat manuell zu entfernen. Eine musterhafte
Darstellung der erforderlichen Schritte finden Sie am Ende des Dokumentes.

Bitte beachten Sie, dass sich diese Dokumentation auf Endgerate mit neueren
Betriebssystemen bezieht, hier Apple ab Version 13.0. Fiir dltere Betriebssysteme erhalten Sie
auf Wunsch eine entsprechende Anleitung. Melden Sie sich bitte direkt bei uns per E-Mail
unter vertrieb@octogate.de oder auch gerne per Telefon unter 05251-1804070.

OctoGate
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2 Installation ohne OctoGate App

Schritt 1: Anmeldung im Gaste WLAN

Verbinden Sie das Gerat mit dem WLAN-Gé&stenetz lhrer Schule. StandardmaRig wahlen Sie fir
das BYOD Gerat das drahtlose Netzwerk: ,,Schule_Gaeste”:

02

Drahtlos Netzwerke

Bitte wihlen Sie das Giste Netz aus.

@ SCHULE_GAESTE

Abbildung 1: WLAN-Gdstenetz

Wichtiger Hinweis: Da bei einigen Versionen das Gerat nach dem néachsten Schritt das WLAN
Netz verliert, achten Sie bitte drauf, dass im WLAN-Netz ,,Autom. anmelden” aktiviert ist.

Klicken Sie, wie unten auf dem Bild dargestellt, auf das gewahlte WLAN-Netz.

Drahtlos Netzwerke =

Bitte wiahlen Siﬁéste Metz aus.

SCHULE_GAESTE

OctoGate
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Der Button ,,Autom. anmelden” muss aktiviert sein:

¢{ WLAN

Ungesichertes Netzwerk

it i

Dieses Netzwerk ignorienan

Autom, verbinden (:)

Autom, anmelden (__ )
=

Nach der erfolgreichen Verbindung mit dem WLAN ,,Schule_Gaeste” 6ffnet sich automatisch
das folgende Fenster mit der Anmeldemaske:

OctoGate Secur I}’

TRl ST Gl SC340TTL o
- IeTany

Gastzugang

Benulzemame

Passwort

Voucher Code

Il kg mech diamel tanversLandan, dass mean Sufrtalien datenschutzmchl
e ke prodokoliant wied wnd sichis 2u, mmech gedcniarm 21 wrhalion

Abbildung ab OctoGate Version 3.0.48

Geben Sie hier in den entsprechenden Feldern Ihren Benutzernamen und Ihr Passwort ein
oder benutzen Sie einen gliltigen Voucher Code fir die Anmeldung.

Wichtiger Hinweis: Sollte sich das Popup Fenster nicht automatisch 6ffnen, da die Gerate
unterschiedlich reagieren, rufen Sie bitte im Internet Browser die Seite , octo.octo:1983"
auf.

OctoGate
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Achten Sie darauf, unsere Nutzungsbedingungen zu akzeptieren. Der Zugang bendtigt die
Einverstandniserklarung, wie oben im Bild sichtbar. Durch das Klicken des Buttons ,Anmelden”
gelangen Sie zum nachsten Schritt.

Schritt 2: Installation des Zertifikats

Fur die Installation des Zertifikates klicken Sie bitte, wie im Bild zu sehen, auf das Wort ,hier”:

10:03 -l T

4 Anmeiden Fertig

Dars OctoGate Zertifict, welches bendiigt wird um
HTTPS geschitrie Seiten zu besuchen, ist auf
chesern Systern rechi ngtaliert.

KRCionn Sel Midy, UM Gas Zertiiiot T nstalehen.

Bitte folgen Sie den Hinweisen auf der Anmeldemaske und installieren Sie das
,Stammzertifikat”, indem Sie auf das Wort ,,Offnen” klicken.

003 wl v .
OCIOLDCTD
SCHULE GAESTE
CC Anmelden Fertig

Das OctoGate Zertifict, weiches bendtigt wird um
HTTPS geschiitzte Sedten 7u besuchen, ist auf
e System nicht nstalbet,

Khicken Ses hpar, um das Jertfilat zu nstaleren.

In Safarn” offnen?
213
Abbrechen Offmen

OctoGate
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Im nachsten Fenster erhalten Sie eine Auswahl der Betriebssysteme fiir das Installieren des
Zertifikats. Wahlen Sie bitte, wie in der Abbildung dargestellt, das Symbol von Apple:

OctoGate securfTy

EINFACH. SICHER GESCHUTZT.

Treai S

in
P Garmary

OctoGate Zertifikat

Sehr geehrte/r Nutzer/in,

um das Herunterladen des Stammzertifikates zu starten, wahlen Sie unter
Downloads das Betriebssystem Ihres Gerates aus. Installieren Sie anschlielfend
das Stammzertifikat wie in der Anleitung beschrieben.

Downloads:
g ..
> o &
Android Apple Linux Windows

Aus Sicherheitsgriinden hinterfragt das Gerat, ob das Zertifikat wirklich heruntergeladen
werden darf. Bitte klicken Sie auf den Button ,Zulassen”:

Konfigurationsprofil zu laden. Darf sie
das?

ignorieren  Zulassen

OctoGate
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Das Zertifikat wird direkt im Hintergrund vorbereitet. Dies erfolgt in der Regel binnen
Sekunden. Wenn das Zertifikat vorbereitet ist, erscheint ein Popup Fenster:

Al octo.octo [}

HTTPS wmgpestelt wurden, it dies
unumgangich.

Uniber den folgencen Links erhalten Sie
wedlang Indormationen cariines, ws e
Zertifikat auf Ihrer Plattiorm esnfach
instaliert wenden kann.

Downloads:

Profil geladen
Uberpriite das Profil in den
Evrilplungn, wnin Ou i i lalianen
Rl

Schiveben
= —

»SchlieBen” Sie bitte das Fenster. Das Zertifikat wurde erfolgreich vorbereitet. Die weiteren
Schritte benétigen Sie, um das Zertifikat korrekt auf lhrem Gerat zu installieren.

OctoGate
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Gehen Sie bitte anschlieBend auf lhrem Apple Gerat auf Einstellungen - Allgemein - Profil

Wichtiger Hinweis: Scrollen Sie bitte, wenn Sie unter , Allgemein” sind, etwas nach unten,
um in den Bereich von ,,Profil“ zu gelangen.

iPhone-Speicher

Hintergrundak tualisierung

Datum & Uhrzed
Tastatur

Schriften

Sprache & Region

Lexilaon

VPN

Profi

Rechtl. & Reg. Hirweise f

Zuricksetzen

Klicken Sie bitte auf das Profil. Das geladene Zertifikat wird lhnen angezeigt. Wahlen Sie
das Zertifikat ,,OctoGate_v20“ aus, indem Sie auf den entsprechenden Schriftzug klicken:

15:32 il F

K Allgemein Profil

GELADENES PROFIL

@ OctoGate_v20

OctoGate
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Installieren Sie im folgenden Schritt das Zertifikat, indem Sie auf , Installieren” klicken:

15:32 ol T
Abbrechen Profil Installieren
@ OctoGate. v20

OctoGate w20
Tertdica
Mehr Details

Im ndchsten Schritt erfolgen rechtliche Hinweise. Bitte klicken Sie auch hier wieder auf

,Installieren”:

OctoGate

15:32 ol T

Abbrechen Achtung Installieren

Durch die Installation wird das Zertifikat
LOctoGate v20" zur Liste der
vertrauenswirdigen Zertifilkate auf deinem
iPhone hinzugefigt. Websites werden diesem
Zertifikat erst vertrauen, wenn 5 in den
Zertifikatsvertravenseinstellungen aktiviert

Die Authentizitat von ,OctoGate v20" kann
nicht Gberpruft werden.

10
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Aus rechtlichen Griinden sichert sich Apple ein weiteres Mal ab. Bitte klicken Sie erneut auf
das Wort ,Installieren":

15:32 -l T

Abbrechen Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFKAT
«OctoGate_v20” zur Liste der
vertrauenswirdigen Zertifikate auf deinem
iPhone hinzugefigt. Websites werden diesem
Zertifikat erst vertrauen, wenn es in den
Zertifik instel Ktivi
wurde.

MICHT UBERPRUETES PROFIL

Die Authentizitat von  OctoGate v20" kann
icht Gt of :

Abhrorhon

Die Installation des Zertifikats erfolgt innerhalb einer Sekunde. Wie im nachsten Bild zu sehen
ist, findet auch gleichzeitig eine Uberpriifung des Zertifikats statt. Klicken Sie bitte hier auf
,Fertig”.

15:32 al =
£ Profil Profil installiert Fertig
@ OctoGate v20
OctoGate_ w20
Uiberpeniaft "
1 Zestifikat w
Mehr Details

OctoGate
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Mit dem abschliefenden Schritt haben Sie die Installation erfolgreich durchgefiihrt. Das
Vertrauen fiir SSL fiir dieses Zertifikat muss aktiviert werden in dem Sie auf Einstellungen >
Allgemein - Info - Zertifikatsvertrauenseinstellungen gehen.

Wichtiger Hinweis: Scrollen Sie bitte, wenn Sie unter ,,Info” sind, etwas nach unten, um in
den Bereich von ,Zertifikatsvertrauenseinstellung” zu gelangen.

1613 - T
£ Aligemein info
Bluetooth
Modem-Frmware
SEID

EID

Netzwerk
MNetrbetreiber
IMEI

ICCiD

MEID

i

Zertifikatsvertravenseinstellungen

Wichtiger Hinweis: Die oberen Felder sind normalerweise mit Informationen befillt. Diese
haben wir aus Datenschutzgriinden rausgenommen.

Wahlen Sie bitte den Menlipunkt ,Zertifikatsvertrauenseinstellungen” aus, indem Sie
den Schalter betatigen.

el -l T

¢ Zertifikatsvertravenseinstellungen

Medmermeersion vertrawen

OctoGate_v20 O

7

OctoGate
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Dann aktivieren Sie unter , Volles Vertrauen fiir Root-Zertifikate aktivieren” das Vertrauen fir

das Zertifikat mit ,Weiter”.

Version 2020020700
Medemaersion verirauen 7
VOLLES VERTRALEMN FUR ROOT:

ZERTFELATE AKTIEEREN

OctoGate v20 D
‘e

Root-Zertifikat
Arniurgg DArTh ARTFadrng Deeses
Lertfiats fur Webites haben
Drittanbester Einbiach n phmikcha
prvade Cben, dee an Webiles
Frifecnl werdeen

Abbrechen arter

Nun haben Sie das Stammzertifikat erfolgreich auf Ihrem Gerat installiert.

OctoGate
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3 Installation mit OctoGate App

Bisher wurde der Zugang zum WLAN Gastenetz meistens liber Voucher Codes gewahrt und
flihrte haufig zu Problemen mit Zertifikaten, welche auf den Endgeraten installiert werden
mussten. Ab dem OctoGate Release 3.0.47 kdnnen Sie sich nun auch mithilfe von
Benutzername und Passwort im Gastenetz der Schule anmelden.

Wichtiger Hinweis: Mittels der OctoGate App bis iOS Betriebssystem 9.0 bieten wir den
Zugang zum Gastenetz, inklusive der vereinfachten Installation des Stammzertifikates. Nach
der Einflihrung iOS Version 9.0 steht diese vereinfachte Installation aufgrund von
Restriktionen seitens Apple aktuell nicht zur Verfligung. Unsere Entwickler arbeiten daran,
Ihnen das gewohnten Feature wieder zur Verfligung zu stellen.

Aus diesen Griinden empfehlen wir aktuell die Installation des Zertifikats, wie im Abschnitt 1.1
beschrieben, vorzunehmen.

13:39 - T -
1 octogate © Abbrecher
OctoGate
Ladan
S G

1

Abbildung 2: Apple Gerdte —,,App Store”

OctoGate
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4 Deinstallation von Stammzertifikaten

Sollte der Schiiler die Schule verlassen und das Zertifikat nicht mehr bendétigen, finden Sie
nachfolgend ein exemplarisches Beispiel zur Deinstallation des OctoGate Stammzertifikates.

Bitte flihren Sie die folgenden Schritte durch:

»Einstellungen” - ,Allgemein“ - ,Profil”

Schritt 1
15:08 Msa, 3. Daz,
Einstellungen
L Sucher Bedienungshilfen
SEITENSCHALTER
Frank Menne i
Apple-10, iClowd, Tumes & App 5t i

Ton aus
Zwei-Faktor-Authentifizierung ()

Dibe Ausnchbungsspen
3= Flugmodus iPad-Speicher
E WLAMN sCHULE GAESTE Hintergrundakiua
Bluetooth

Datum & Uhrzeit
E Mitteilungen Tastatur
m Téne Sprache & Regior
Nicht stéren Lendkon

E Bildschirmazedt
iTunes-WLAN-Sy

£ Kontrolizentrum Pl

) anzeige & Heligkeit

Regulatorische Hi
[ Hintergrundbild
tall  Siri & Suchen
Zuniicksetzen
0D coce
Ausschallen

OctoGate
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Schritt 2

= Ti% .

| Allgemein |

Bedienungshilfen

& Ausrichtungssperre

Ton aus b
D Acsmrschbungssperro it ok das Konkroll resnbrom v
iPad-Speicher

Hintergrundaktualisierung

Datum & Uhrzeit
Tastatur
Sprache & Region

Lesikon

iTunes-WLAN-Sync

. VPN Nicht verbunde
[ Profi )ctoGate > ]

Regulatorische Hinweise

Zuriicksetzen

Ausschalien

OctoGate
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Schritt 3

T TN

{ Allgemein Profil

KONEIG U ATIONSEROEIL
[@ OctoGate ]

=14

OctoGate
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Schritt 4
=T TA%wE)
£ Profil Profil
OcicGake
barpeifn
5t Enfhdlt Zertifikat
Mehr Details

Die Benutzerdaten wurden bereits bei der Deinstallation der App entfernt, weiteres manuelles
Loschen ist nicht mehr erforderlich.

OctoGate
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