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IT-Sicherheit in Kanzleien

und Steuerbiros

Wenn es um die Digitalisierung von Anwaltskanzleien und
Steuerbiros geht, ist der Schutz sensibler Daten von
hochster Bedeutung. Die Abwehr von Hackerangriffen
und der richtlinienkonforme Schutz personenbezogener
Daten stehen deshalb an erster Stelle. Die
Herausforderungen, denen Sie dabei gegeniiberstehen,
sind beachtlich. Unsere mafgeschneiderten und

DSGVO-konformen IT-Losungen bieten lhnen nicht nur
Sicherheit, sondern auch Zuverlassigkeit und Effizienz.
Von leistungsstarken Firewalls Uber flachendeckendes
WLAN bis hin zur robusten Netzwerktechnik — wir
von OctoGate bieten ein umfassendes Portfolio an IT-
Produkten, die speziell auf die Bedurfnisse von Anwalten
und Steuerberatern zugeschnitten sind.

Vorteile der Digitalisierung in der
Rechts- und Steuerberatung
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Datensicherheit

Wir bieten fortschrittliche
Sicherheitsmalnahmen,
die dazu beitragen, die
Vertraulichkeit und Inte-
gritat sensibler Informa-
tionen zu gewahrleisten.
Durch die Implemen-
tierung von Verschlis-
selungstechnologien,
Zugriffskontrollen  und
regelmaligen  Sicher-
heitstiberprifungen kon-
nen Sie lhre Kanzlei und
Ihr Blro vor Hackeran-
griffen, Datendiebstahl
und Datenverlust schiit-
zen.

Bessere Analyse
und Reporting

Digitale Tools ermogli-
chen Rechts- und Steu-
erberatungskanzleien,
umfangreiche Daten zu
sammeln und zu ana-
lysieren, um fundier-
te Entscheidungen zu
treffen und strategische
Einblicke zu gewinnen.
Durch den Einsatz von
Datenanalysen und Re-
porting-Tools kdnnen Sie
mafgeschneiderte Bera-
tungen anbieten.

Effizienzsteigerung

Durch die Digitalisierung
konnen Rechts- und
Steuerberatungskanzlei-
en ihre Prozesse auto-
matisieren, was zu einer
erheblichen Effizienz-
steigerung flhren kann.
Die Nutzung von Soft-
wareldsungen  ermdg-
licht lhnen, repetitive
Aufgaben zu automati-
sieren und die Bearbei-
tungszeiten zu verkulr-
zen, was wiederum die
Produktivitat erhoht und
die Kosten senkt.

Fernzugriff und
Flexibilitat

Dank sicherer Remote
Zugriffsmoglichkeiten
durch VPN, kdnnen lhre
Mitarbeitenden sicher
von (berall aus arbei-
ten. Das VPN sorgt fur
eine storfreie  Stand-
ortvernetzung. Dies er-
moglicht eine nahtlose
Zusammenarbeit, ohne
die Datensicherheit zu
beeintrachtigen.
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hochster  Datenschutzstandards in  Deutschland

Als deutscher IT-Sicherheitshersteller flir Netzwerk- S I
I6sungen entwickeln wir unsere Produkte gemaf ecur y

und garantieren fir unsere Soft- und Hardware die made
Backdoor-Freiheit. Selbstverstandlich befinden sich in
auch all unsere Server DSGVO-konform in Deutschland ot doftsmig Germany

unter unserer alleinigen Kontrolle.

Wir sind Trager des TeleTrusT-Vertrauenszeichens ,,IT
Security made in Germany*“. Partner und Kunden von ’
OctoGate erhalten durch dieses Qualitatszeichen die
Sicherheit, sich fur IT Security Produkte zu entscheiden, MADE IN GERMANY
die den strikten deutschen Datenschutzrichtlinien
NETWORK

unterliegen und Vertrauenswurdigkeit bieten.

Seit Griindung der OctoGate IT-Security Systems GmbH

erfillen wir die ,,No Backdoors Policy*“ sowie den ,No OctoGate gewahrleistet dadurch den Ver-
Spy“-Erlass der Regierung. Damit garantieren wir, traulichkeits- oder Sicherheitsinteressen des
dass all unsere Produkte und Lésungen von uns eigens Auftraggeber zuwiderlaufen durch:

in Deutschland entwickelt wurden und zu 100% keine

Sicherheitsliicken oder Hintertliren flir Manipulation, ° Funktionen zum unerwiinschten Ab-
Abhéren oder Sabotage enthalten. setzen/Ausleiten von Daten

Die Wahrung des Vertraulichkeits- und ° Funktionen zur unerwiinschten Ver-
Sicherheitsinteresses unserer Auftraggeber sehen wir anderung/Manipulation von Daten
als unsere Pflicht und gewahrleisten, dass unsere Hard- oder der Ablauflogik

und Software frei von Funktionen ist, die die Integritat,

Vertraulichkeit von Daten und Verfligbarkeit der ° Funktionen zum unerwiinschten Ein-
Hard- und Software durch unbefugte Dritte gefahrden. leiten von Daten oder unerwiinschte
Damit erflllen wir auch alle neuen erganzenden Funktionserweiterungen

Vertragsbedingungen fir Hardwarebeschaffung (EVB-
IT), die von dem deutschen IT-Planungsrat von Bund
und Landern beschlossen wurde.
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Anwendungsbeispiele und User Cases

Die Abbildung zeigt das Beispiel einer Kanzlei mit
installierten OctoGate Firewall Desks. Durch ihre
kleine GroRRe sind diese das ideale gerauscharme sowie
stromsparende Tischgerat. Die OctoGate Desks sitzen
zentral zwischen physikalisch getrennten Netzen und
kontrollieren samtlichen Datenverkehr.

Durch VPN ist eine sichere Vernetzung unterschiedlicher
Standorte mdglich. Dazu beinhaltet die Losung
auch WLAN Access Points, welche flur gesicherten
Internetzugang fir Ihre Mitarbeitenden sorgen. Alle
Access Points werden zentral von der Firewall gesteuert,
konfiguriert und Uberwacht.
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Die OctoGate Komplettiosung

Die OctoGate Desk sticht mit ihrer Leistung auf kleinster

Flache hervor. Durch ihre kleine Grofde ist diese das

ideale gerauscharme sowie stromsparende Tischgerat.

Unsere Hardware ist mit insgesamt 4 Schnittstellen,

SSD und RAM auf der vorhandenen Flache eng verteilt.

Nicht nur die GroRe der OctoGate Desk ist gering,

sondern auch der Preis. So brauchen auch kleine

Arztpraxen nicht auf die Sicherheit verzichten. Die Desk

Solution bietet sicheren Schutz fiir 2, 5 oder bis zu 10 Sz @
Benutzer. =

.

Mit dem AX-Access Point kdnnen Sie auf eine komplizierte Verkabelung
O%&@Qﬁ verzichten. Er verfugt ber 2 Netzwerkanschlisse, die als Switch
konfiguriert werden kénnen. Einer davon unterstltzt neben PoE auch
den neuen 2.5 Gbit/s Standard. Server, PCs und Access Points konnen
so schnell und einfach miteinander verbunden werden. Einmal
mit dem internen Netz verbunden, verbinden sich die Access Points
automatisch auch mit der optional erhaltlichen OctoGate Firewall.

MODELL AX-3000 AX-3500
KAPAZITAT
Parallele Video Streams 30 60
Gleichzeitige Benutzer 400 500
HARDWARE
@ www.octogate.de
Prozessor Qualcomm IPQ6018 Qualcomm IPQ8072a
WLAN Standard IEEE802.11ax/ac/b/g/n IEEE802.11ax/ac/b/g/n @ vertrieb@octogate.de
Antennen 4 integrierte Antennen 8 integrierte Antennen Q; 05251 18040 70
MU-MIMO 4x4 8x8
(in beiden Bandern jeweils 2x2) (in beiden Bandern jeweils 4x4)
Maximale Anzahl SSIDs 32 32
Ubertragungsrate 2.4 GHz (2x2): 300 Mbit/s 2.4 GH (4x4): 600 Mbit/s S e C u r T
5 GHz (2x2): 2402 Mbit/s 5 GHz (4x4): 4804 Mbit/s
Gesamt MIMO (4x4): 2702 Mbit/s Gesamt MIMO (8x8): 5404 Mbit/s made
in
P 2 Germany
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